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1  Aspecte generale

1.1 Casa de compensare automata SENT

SENT este un sistem electronic de compensare multilaterald a platilor, care asigura schimbul de
instructiuni de plata ntre participanti, calculeaza pozitiile nete ale participantilor prin compensare
multilaterala si initiaza decontarea in sistemul ReGIS a unei instructiuni de decontare pe bazd netd
(IDN - instructiune de plata pentru decontarea pozitiilor nete).

De asemenea, sistemul SENT asigurd informarea participantilor privind stadiul procesarii
instructiunilor transmise de participanti si evolutia pozitiilor nete ale acestora pe parcursul sesiunii de
compensare.

Pentru scopul prezentelor Reguli, toate cele mai sus mentionate se numesc Servicii SENT.

Decontarea finald (definitivd) a pozitiilor nete rezultate in sistemul SENT la sfarsitul fiecarei
perioade de acceptare la compensare a fisierelor cu instructiuni de platd, se executd in sistemul
ReGIS prin inregistrari efectuate Tn conturile de decontare ale participantilor.

Sistemul SENT proceseaza ordine de platd de micad valoare (OP,) instructiuni de debitare directa
(DD) si instructiuni de transfer debit (ID)transmise de participanti sub forma de fisiere.

Instructiunile de transfer debit (cec, cambie si bilet la ordin) sunt transmise in sistemul SENT
impreund cu imaginile instrumentelor de debit.

Instrumentele de debit care pot fi prezentate la platd prin trunchiere prin sistemul SENT sunt:
cecurile barate, cambiile acceptate si biletele la ordin, care au formatul stabilit prin Norma Tehnica
Nr 4/2008 privind cecul si Norma Tehnica nr 5/2008 privind cambia si biletul la ordin, emise de
Banca Nationald a Romaniei.

Participantii la sistemul SENT accepta ca prezentarea la plata prin trunchiere a unui instrument de
plata de debit, prin sistemul SENT, echivaleaza cu o prezentare la platd dacad indeplineste cerintele
legilor si regulamentelor aplicabile precum si cerintele din prezentele Reguli.

Instructiunile de platd transmise de participanti sistemului SENT sunt initiate de acestia in
executarea ordinelor primite de la clientii lor sau, in cazul platilor proprii, din initiativa
participantilor.

Introducerea instructiunilor de platd in SENT se executa de catre participanti, pe proprie raspundere,
cu respectarea legilor si reglementarilor in vigoare in domeniul instrumentelor de plata fara numerar
si a prevederilor prezentelor Reguli.

Orice mentiune referitoare la timp in prezentele Reguli, in Documentatie, rapoarte si orice alte
inregistrari aferente activitatii sistemului SENT se refera la ora sistemului SENT.

1.2 Scopul Regulilor de sistem

In cuprinsul prezentului document, termenul ,,Reguli” are urmitoarea semnificatie: prevederile
prezentului document, inclusiv anexele la acesta, precum si ,,documentatia” furnizata de STFD -
TRANSFOND S.A. participantilor, cu toate modificarile si completarile ulterioare ale acestora. Prin
termenul ,,Documentatie” se va intelege totalitatea documentelor furnizate de administratorul de
sistem participantilor.

Prezentele Reguli stabilesc termenii si conditiile pentru participarea in sistemul SENT, drepturile,
obligatiile si raspunderile participantilor si ale STFD - TRANSFOND S.A. in legatura cu sistemul
SENT, procedurile de transmitere §i compensare a instructiunilor de platd si initiere a decontarii
IDN, procedurile care trebuie urmate in cazul unor evenimente neprevazute, precum si celelalte
conditii referitoare la functionarea sistemului.

Regulile sunt aplicabile si opozabile tuturor participantilor la sistemul SENT si fac parte integranta
din Contractul de participare la sistem, ca anexa a acestuia.
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Terminologia utilizata in prezentele Reguli este definitd in Anexa nr. 1 la acestea.

1.3 Rolul STFD - TRANSFOND S.A.

STFD - TRANSFOND S.A. este administratorul de sistem, operatorul tehnic al sistemului SENT si
detine 1n proprietate infrastructura sistemului.

in calitate de administrator al sistemului, STFD - TRANSFOND S.A. gestioneaza si controleazd
functionarea sistemului SENT, autorizeaza participarea la SENT, emite si actualizeazd Regulile si
Documentatia aferenta, stabileste procedurile sistemului SENT si standardele tehnice si de securitate
utilizabile 1n sistemul SENT.

STFD - TRANSFOND S.A. urmareste respectarea prezentelor Reguli de catre participanti si poate
aplica sanctiuni in cazul Tncalcarii lor, conform articolului 19.5.

STFD - TRANSFOND S.A., in calitate de operator tehnic, administreazd functionarea zilnica a
infrastructurii sistemului §i este responsabil pentru securitatea datelor din sistem, aplicatiile
informatice si infrastructura sistemului, inclusiv administrarea aplicarii solutiilor de rezerva pentru
asigurarea continuitatii activitatii (,,backup, business continuity”) si a celor de recuperare in caz de
dezastru.

STFD - TRANSFOND S.A. poate sa delege unor terte parti o parte a activitatilor operationale,
precum furnizarea serviciilor de comunicatii de date. Aceasta delegare nu va afecta responsabilitatea
STFD - TRANSFOND S.A. fata de participanti in ceea ce priveste activitatile respective.

In nici o situatie STFD - TRANSFOND S.A. nu are calitatea de mandatar al unui participant.

2 Criterii de acces si conditii de participare la sistemul SENT

Pentru a participa la sistemul SENT, institutia solicitantd trebuie sa fie institutie eligibila, sa
indeplineasca conditiile de participare la sistemul SENT si sa incheie Contractul de participare la
sistemul SENT.

21 Institutii eligibile

In conformitate cu legislatia care reglementeazi desfisurarea activititii bancare in Roménia, la
sistemul SENT pot participa:

a) institutii de credit din Spatiul Economic European, inclusiv cand acestea actioneaza printr-o
sucursala infiintatd in Spatiul Economic European;

b) institutii de credit din afara Spatiului Economic European, cu conditia ca acestea sa
actioneze printr-o sucursald infiintatd In Spatiul Economic European;

c) Banca Nationald a Romaniei;

d) Trezoreria Statului.
2.2 Conditii de participare

2.2.1 Conturi

Pentru a fi participant in sistemul SENT, STFD - TRANSFOND S.A. trebuie sd fie notificat de
Banca Nationald a Romaniei ca institutia de credit solicitanta indeplineste conditiile de participare 1n
sistemul ReGIS, inclusiv data la care contul de decontare al acesteia urmeaza sd devina operational.

Odata cu inregistrarea unui participant in sistemul SENT, pe numele respectivului participant STFD-
TRANSFOND S.A..deschide Tn mod automat in sistem un cont tehnic de compensare, utilizat pentru
calculul pozitiei nete multilaterale a participantului respectiv in fiecare sesiune de compensare.
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2.2.2 Capacitate operationala

Institutiile eligibile pot participa 1n sistemul SENT dacd indeplinesc cerintele prevdzute in
documentul ,,Cerinte pentru certificarea tehnica a participantilor la Sistemul Electronic de Plati” si in
prezentele Reguli.

Inainte de a se conecta la mediul de productie al sistemului SENT, institutia in cauzi trebuie si
solicite 1n scris si sa obtind certificarea STFD - TRANSFOND S.A. conform documentului ,,Cerinte
pentru certificarea tehnicad a participantilor la Sistemul Electronic de Plati” si sd participe la
cursurile/atestarile si testele organizate de administratorul de sistem.

2.2.2.1 Echipamente si aplicatii informatice

Pentru utilizarea serviciilor SENT participantul va instala, configura si utiliza numai echipamente si
aplicatii informatice in conformitate cu cerintele prevazute in documentul “Configurarea statiei de
lucru SEP” si 1n ,,Manualul de utilizare SENT pentru participanti”. Acesta cerinta trebuie indeplinita
in orice moment pe intreaga durata a participarii la sistemul SENT.

Administratorul de sistem nu raspunde pentru cheltuielile suportate de participanti in vederea
asigurarii capacitatii operationale pentru participarea la sistemul SENT.

STFD - TRANSFOND S.A. nu are obligatia de a furniza participantilor echipamente (hardware) sau
sisteme informatice (software) de operare care sd permita acestora utilizarea serviciilor SENT si nici
dispozitivul de creare a semnaturii electronice prevazut in documentul ,,Cerinte pentru certificarea
tehnica a participantilor la Sistemul Electronic de Plati”.

2.2.2.2 Echipamente informatice principale si de rezerva

Toti participantii se vor conecta la sistemul SENT central al STFD - TRANSFOND S.A. prin
intermediul retelei de comunicatii virtuale private TFDNet (VPN), utilizdnd echipamentele aflate la
punctul principal de conectare la sistemul SENT sau, in situatiile In care conexiunea de la punctul
principal de conectare la SENT nu este posibila, prin echipamentele aflate la punctul de conectare
secundar, daca acesta exista.

Participantii se vor conecta fie de la punctul de conectare principal fie de la cel secundar, dupa caz.
Conexiunea principald va fi realizatd de la un punct unic din reteaua teritoriald a participantului (de
exemplu, sediul central).

Informatiile referitoare la interfata cu sistemul SENT prin reteaua TFDNet sunt precizate in
documentul ,,.Document tehnic pentru participantii la Sistemul Electronic de Plati din Romania”.
Fiecare participant trebuie sd respecte prevederile continute Tn aceastd documentatie, iar interfata sa
cu SENT trebuie sa functioneze in concordanta cu acestea.

Interfetele informatice pot fi utilizate numai dacd au fost certificate de catre STFD - TRANSFOND
S.A. conform documentului ,,Cerinte pentru certificarea tehnicad a participantilor la Sistemul
Electronic de Plati”.

Participantii trebuie sa acceseze sistemul SENT central numai prin intermediul aplicatiei dedicate,
instalate pe statiile de lucru proprii respectiv, in situatii de urgenta, statiile de lucru puse la dispozitie
de un alt participant.

Pentru asigurarea continuitatii operationale in situatii de urgenta si recuperarea 1n caz de dezastru va

fi aplicatd Procedura de asigurare a continuitdtii operationale pentru participantii SENT, respectiv
Anexa 13 la prezentele Reguli.

2.2.2.3 Cerinte de personal

Numarul minim de utilizatori necesar pentru Inregistrarea ca participant la sistemul SENT este
precizat in documentul ,,Cerinte pentru certificarea tehnica a participantilor la Sistemul Electronic de
Plati”. Cerintele privind utilizatorii SENT sunt prevazute in Sectiunea nr. 3 a prezentelor Reguli.

10



Reguli de sistem ale SENT, versiunea 13 ‘”””’ EHSEHD

2.3 Acceptarea prezentelor Reguli

Acceptarea prezentelor Reguli de catre fiecare institutie solicitantd se realizeaza prin transmiterea de
catre aceasta la STFD - TRANSFOND S.A. a Contractului de participare la sistemul SENT, in 2
exemplare, semnat de cétre persoanele imputernicite sa reprezinte institutia solicitanta.

Formularul Contractului de participare este prezentat in Anexa nr. 2 la prezentele Reguli.

STFD - TRANSFOND S.A. va remite participantului respectiv un exemplar semnat al Contractului
de participare la sistemul SENT.

24 inregistrarea unui participant si modificarea datelor referitoare la un participant

STFD - TRANSFOND S.A. introduce sau modificad datele de nregistrare ale unui participant in
sistemul SENT pe baza informatiilor furnizate de acesta prin formularul ,Informatii privind
participantul la SENT”, prevazut in Anexa nr. 3 la prezentele Reguli. Acest document va fi remis cu
minim 5 zile de operare inainte de data la care se solicitd introducerea/modificarea respectivelor
informatii.

Fiecare participant va mentiona in Anexa nr. 3 la prezentele Reguli - ,Informatii privind
participantul SENT” instructiunile de platd pe care solicita sa le poata utiliza in cadrul sistemului.
Renuntarea de cétre un participant la utilizarea instructiunilor de debitare directd si/sau la utilizarea
instructiunilor de transfer debit in sistemul SENT poate fi realizata prin transmiterea formularului din
Anexa nr. 3 la prezentele Reguli- ,Informatii privind participantul SENT” actualizat, cu 10 de zile
de operare Tnainte ca renuntarea sa fie aplicata, astfel Incat sd nu fie afectatd finalizarea decontarii
instructiunilor deja nregistrate in sistemul SENT pentru participantul respectiv. Administratorul de
sistem va notifica imediat toti participantii referitor la aceasta modificare.

Dreptul unui participant de a initia/receptiona un anumit tip de instructiuni de plata prin sistemul
SENT poate fi ridicat de STFD - TRANSFOND S.A. Ia cererea Bancii Nationale a Romaniei sau din
proprie initiativa, conform prevederilor prezentelor Reguli.

In caz de fuziune, divizare sau modificare a codului BIC, participantul/participantii trebuie si
notifice Tn scris STFD - TRANSFOND S.A. cu cel putin 15 zile de operare inainte ca aceasta si
devina efectiva si, dupa caz, sa Incheie un nou Contract de participare la sistem.

STFD - TRANSFOND S.A. poate solicita autoritatii de supraveghere competente informatiile mai
sus mentionate privind participantul si modificarile survenite 1n situatia acestuia, in conditiile
respectdrii caracterului confidential al informatiilor.

2.5 Suspendarea si incetarea participarii

2.5.1 Suspendarea participarii

Suspendarea participarii poate fi realizata de citre STFD - TRANSFOND S.A., prin blocare totald®
si/sau dezactivare’, cu notificarea participantului, pe perioade precizate expres sau pani la
remedierea deficientelor constatate.

STFD - TRANSFOND S.A. va suspenda un participant la sistemul SENT in urmatoarele cazuri:

(a) autoritatea de supraveghere competentd solicitd aceastd suspendare sau la ridicarea
autorizatiei de functionare a participantului respectiv de cétre autoritatea de supraveghere
competenta;

2 1n cazul blocirii totale a unui participant la sistem, utilizatorii acestiua au acces la sistem, dar sistemul
invalideaza orice instructiune initiatd de acestia si orice instructiune destinatd participantului; a se vedea si
Anexa 1, Glosar.

31n cazul dezactivarii unui participant la sistem, utilizatorii acestuia nu mai au acces la sistem, ci doar la mail-
ul securizat.
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(b) la blocarea contului de decontare al participantului 1n sistemul ReGIS sau la suspendarea
participantului in sistemul ReGIS;

(c) la cererea participantului;
STFD - TRANSFOND S.A. poate suspenda un participant la sistemul SENT 1n urmatoarele cazuri:

(a) in situatia In care participantul nu mai indeplineste una sau mai multe dintre conditiile de
participare stabilite de prezentele Reguli;

(b) se produce un eveniment neprevazut care afecteazd, sau poate afecta, capacitatea
participantului de a participa, in conditii normale, la transmiterea si receptionarea de
instructiuni de plata si la accesarea aplicatiei SENT. in aceast situatie, suspendarea are loc
numai pe perioada desfagurarii respectivului eveniment, precum si pe orice perioada
ulterioard necesara restabilirii capacitatii participantului de a participa;

(c) la primirea unei instiintari oficiale la STFD - TRANSFOND S.A. referitoare la deschiderea
unei proceduri de insolventd sau a unei proceduri de insolventd, dupd caz, privind
participantul respectiv sau actionarii sdi, aceasta nedetermindnd incetarea participdrii la
sistem conform sectiunii 2.5.2 alineatul 1 lit. b din prezentele Reguli, pana la data la care
hotararea de deschidere a procedurii de insolventd devine definitiva si irevocabild;

(d) participantul nu 1si indeplineste obligatiile prevazute de prezentele Reguli si nici nu
remediaza situatia in cauza in termenul stabilit §i comunicat, conform prezentei sectiuni.

In functie de momentul din ziua de operare in care se decide suspendarea unui participant la sistemul
SENT, aceasta se aplicd dupa cum urmeaza:

1. este blocat total contul tehnic de compensare al participantului, astfel incat s fie decontata IDN
aferentd instructiunilor de platd deja acceptate la compensare pentru participantul respectiv
fnainte de momentul suspendarii acestuia;

2. toti utilizatorii participantului suspendat sunt blocati;

3. participantul este dezactivat la sfarsitul zilei de operare, ulterior decontarii respectivei IDN si
generdarii rapoartelor aferente zilei de operare curente, dar nu mai tarziu de momentul deschiderii
zilei de operare urmatoare.

Numai STFD - TRANSFOND S.A. poate decide cu privire la orice termen de remediere sau
perioada de gratie inainte de aplicarea suspendarii, tinind seama de situatia specifica in care se afla
participantul respectiv si va comunica imediat, in scris, participantului termenul respectiv.

Un participant suspendat conform prevederilor acestei sectiuni are dreptul de a consulta datele
proprii inregistrate in sistemul SENT adresand o solicitare in acest sens catre STFD - TRANSFOND
S.A. Solicitarea si furnizarea acestor date de catre STFD - TRANSFOND S.A. au loc in afara
aplicatiei SENT.

Un participant suspendat nu este scutit de indeplinirea obligatiilor sale prevazute in cadrul
prezentelor Reguli rezultate din participarea sa la sistem panad in momentul suspendarii.

Din momentul in care, conform deciziei STFD - TRANSFOND S.A., suspendarea intra in vigoare si
pana la momentul reactivarii participantului orice instructiune de platd transmisa de respectivul
participant sau destinata acestuia nu mai este acceptatd de sistem.

STFD - TRANSFOND S.A. va notifica imediat toti participantii si Banca Nationala a Romaniei cu
privire la orice suspendare sau reactivare a oricarui participant, precum s$i momentul de la care
aceasta se aplica.

Numai STFD - TRANSFOND S.A. poate reactiva un participant suspendat in sistemul SENT si
aceasta numai la incetarea cauzelor care au determinat suspendarea.
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Daca suspendarea este aplicatd in timpul derularii unei sesiuni de compensare, prin blocarea totald a
contului tehnic, pozitia netd a participantului respectiv, inregistratd in SENT in momentul
suspendarii va fi decontata 1n sistemul ReGIS, conform Regulilor de sistem ale SENT si ReGIS.

2.5.2 Incetarea participirii la sistem

Calitatea de participant la sistemul SENT 1inceteaza, cu notificarea participantului in cauzi, in
momentul in care participantul este radiat de catre STFD - TRANSFOND S.A. din lista
participantilor SENT, 1n urmatoarele situatii:

(a) participantul renunta la aceasta calitate;

(b) hotararea judecatoreasca de deschidere a procedurii de insolventd impotriva unui participant
institutie de credit, persoana juridica romana, este definitiva si irevocabild

(c) cand s-a deschis o procedurda de lichidare cu privire la un participant, persoana juridica
straind, procedura initiata si controlata de autoritatile administrative sau judiciare, inclusiv in
cazul in care procedura se incheie printr-un concordat sau 0 masura similara;

(d) la retragerea autorizatiei de functionare de catre autoritatea de supraveghere competenta in
alte cazuri decét cele prevazute la lit. b) si c)

(e) ca urmare a deciziei STFD - TRANSFOND S.A. cu privire la incetarea participarii conform
prevederilor prezentelor Reguli.

Administratorul de sistem decide, cu respectarea prezentelor Reguli, cu privire la momentul de la
care se aplica Incetarea participarii, tindnd seama de situatia specificd in care se afla participantul
respectiv.

O institutie care renunta la participarea la SENT trebuie sa transmitd STFD - TRANSFOND S.A. o
notificare scrisd precizand data solicitata pentru incetarea participarii. Aceasta notificare trebuie sa
fie receptionata de STFD - TRANSFOND S.A. cu cel putin 10 zile de operare Tnainte de data la care
participantul solicita incetarea participarii la sistem. Notificarea este irevocabila din momentul
receptiondrii ei de catre STFD - TRANSFOND S.A..

In situatia prevazuta la alin. 1, lit. e), administratorul de sistem va retrage calitatea de participant
printr-o notificare scrisd transmisa participantului Tn cauza, cu efect imediat, daca nu se prevede
altfel, daca sunt Tndeplinite conditiile urmatoare, fara a mai fi necesare alte formalitati sau interventia
unei instante judecatoresti:

(a) a avut loc suspendarea participdrii si cauzele care au determinat suspendarea nu au fost
remediate 1n termenul stabilit de administratorul de sistem;

(b) administratorul de sistem a consultat autoritatea de supraveghere competenta cu privire la
excluderea participantului respectiv din sistemul SENT, in cazul in care participantul este
subiect al supravegherii prudentiale;

(c) administratorul de sistem a acordat participantului respectiv posibilitatea de a da explicatii
cu privire la situatia in care se afla.

Incetarea participarii la sistemul SENT nu va afecta drepturile si obligatiile niscute in temeiul
prevederilor prezentelor Reguli, anterior incetarii calitatii de participant ori ca rezultat al acestei
incetari.

STFD - TRANSFOND S.A. va notifica imediat toti ceilalti participanti si Banca Nationald a
Romaniei, cu privire la incetarea participarii unei institutii la sistemul SENT.

Din momentul incetarii participarii la sistemul SENT, institutia Tn cauzad nu mai are dreptul sa
initieze instructiuni de platd In cadrul sistemului SENT. Din acest moment toate instructiunile de
platd in care participantul exclus se afla fie in pozitie de initiator fie in pozitie de destinatar sunt
respinse in conformitate cu prezentele Reguli.
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O institutie care 1si pierde calitatea de participant nu are dreptul la rambursari totale sau partiale ale
comisioanelor de intrare in sistem, de operare sau ale oricaror alte comisioane pe care le-a achitat,
dar administratorul de sistem va retine, Tnainte de inchiderea contului tehnic, toate comisioanele
datorate de respectivul participant, prin intermediul sistemului ReGIS .

3 Utilizatori

3.1 Aspecte generale

Accesul la sistemul SENT este permis numai utilizatorilor, persoane autorizate de participant sau de
administratorul de sistem sa utilizeze facilitatile sistemului.

O persoana este utilizator SENT daca:

a) a fost certificatd de catre STFD - TRANSFOND S.A ca utilizator SENT, 1n urma promovarii
unui examen de atestare organizat de STFD-TRANSFOND S.A., conform documentului
,»Cerinte pentru certificarea tehnica a Participantilor la Sistemul Electronic de Plati”.

Administratorul de sistem organizeazd de 2 ori pe an, contra cost, sesiuni ordinare de instruire §i
atestare a viitorilor operatori SENT sau, la solicitarea participantilor, sesiuni extraordinare.

Participarea viitorilor utilizatori la cursurile de instruire §i atestare pentru participantii noi se poate
face:

- pentru institutiile de credit persoane juridice romane si din state terte, din data obtinerii
autorizatiei de functionare emise de Banca Nationald a Romaniei, in conditiile Legii
227/2007 pentru aprobarea Ordonan’ei de urgentd a Guvernului nr. 99/2006 privind
institutiile de credit si adecvarea capitalului, cu modificarile ulterioare;

- pentru institutiile de credit din state membre, dupa confirmarea de citre Banca Nationala a
Romaniei a receptiondrii comunicarii de la autoritatea competenta din statul membru de
origine privind infiintarea unei sucursale in Romania, in conditiile Legii 227/2007 pentru
aprobarea Ordonantei de urgentd a Guvernului nr. 99/2006 privind institutiile de credit si
adecvarea capitalului, cu modificarile ulterioare.

b) a obtinut dispozitivul securizat de creare a semnaturii electronice de la un furnizor de servicii
de certificare care furnizeaza servicii de semnatura electronica in cadrul SEP;

c) afost inregistratd in lista de utilizatori SENT de catre STFD - TRANSFOND S.A. si

d) are un cont de utilizator, nume de utilizator, un profil de utilizator, o adresa de e-mail
securizat si parolele aferente alocate de catre STFD - TRANSFOND S.A..

Pentru utilizatorii pentru care se solicita alocarea unui profil minimal care le conferd in sistemul
SENT numai drepturi de vizualizare nu este necesard indeplinirea conditiei prevazute lit. a) in
alineatul precedent.

La solicitarea participantului STFD - TRANSFOND S.A. poate de asemenea Inregistra ca utilizatori
ai acestuia unul sau mai multi dintre utilizatorii SENT angajati ai STFD - TRANSFOND S.A pentru
a actiona in numele participantului in situatiile prevazute in ,,Procedura de asigurare a continuitatii
operationale pentru participantii SENT“ — Anexa nr. 13 din prezentele Reguli.

Réspunderea pentru actiunile tuturor utilizatorilor unui participant in raport cu sistemul SENT revine
exclusiv participantului in numele si pe contul caruia acestia actioneaza.

In conditiile in care metodele de autentificare si securitate aferente sistemului sunt respectate, STFD
- TRANSFOND S.A. nu are nici o alta obligatie de a verifica identitatea sau drepturile persoanei
utilizator SENT, acestea fiind obligatiile participantului.
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3.2 Administratori de securitate

Fiecare participant trebuie sd desemneze cel putin doi administratori de securitate, responsabili
pentru relatia participantului cu sistemul SENT.

Datele de identificare ale persoanelor desemnate ca administratori de securitate, impreund cu
specimenele de semnaturi ale acestora si amprenta stampilei atribuitd administratorilor de securitate,
vor fi aduse la cunostinta STFD - TRANSFOND S.A. 1n scris, prin transmiterea formularului din
Anexa nr. 4 la prezentele Reguli — ,,Fisa administratorului de securitate” completat corespunzator,
semnat de doi reprezentanti ai participantului, odatd cu transmiterea Contractului de participare la
sistemul SENT.

Administratorul de securitate este persoana Tmputernicitd de conducerea institutiei participante sa
solicite administratorului de sistem, pentru participantul respectiv, oricare din urmatoarele:

a) inregistrarea utilizatorilor;

b) crearea, modificarea si alocarea profilelor utilizatorilor;

¢) blocarea, deblocarea si eliminarea utilizatorilor din sistem;
De asemenea, administratorul de securitate are obligatia:

a) actualizarii/revizuirii periodice a propriilor utilizatori, la cererea STFD - TRANSFOND
S.A.;

b) gestiondrii emiterii/revocarii cerificatelor digitale pe numele angajatilor participantului si
mentinerii evidentei acestora, coform propriilor proceduri.

STFD - TRANSFOND S.A. mentine evidenta tuturor administratorilor de securitate desemnati de
participantii la SENT.
33 inregistrarea utilizatorilor

Participantul solicitd inregistrarea unui nou utilizator SENT prin transmiterea la STFD -
TRANSFOND S.A., 1n scris, a urmatoarelor formulare, dupa caz:

a) ,,Cerere de Inregistrare/modificare a unui utilizator in sistemul SENT”, Anexa nr. 5 la
prezentele Reguli;

b) “Consimtamantul privind prelucrarea datelor cu caracter personal”’, Anexa nr. 6 la
prezentele Reguli;

c) “Cerere de Inregistrare/modificare a unui profil de utilizator SENT”, Anexa nr. 7 la
prezentele Reguli, in cazul in care se solicita un profil nou;

Cererile mentionate in alineatul precedent trebuie transmise la STFD - TRANSFOND S.A cu cel
putin 5 zile de operare inainte de data la care participantul doreste ca utilizatorul respectiv sa
utilizeze facilitatile sistemului SENT.

Pe baza acestor cereri, pentru persoanele care indeplinesc cerintele pentru a fi utilizatori SENT
precizate in prezentele Reguli, STFD - TRANSFOND S.A. va proceda la:

a) alocarea unui cont de utilizator cu un nume de utilizator, a unei adrese de e-mail securizat si
a parolelor de acces aferente pentru fiecare persoand care nu este Inregistratd ca utilizator
SEP;

b) 1inregistrarea persoanei mentionate in cerere in lista de utilizatori ai sistemului SENT;

c) crearea si alocarea profilului de utilizator SENT, dupa caz.

34 Crearea si alocarea profilelor utilizatorilor

STFD - TRANSFOND S.A. creeaza si aloca profilele de utilizator SENT la cererea participantului,
in limita profilului standard pentru participanti. Administratorii de securitate pot solicita STFD -

15



Reguli de sistem ale SENT, versiunea 13 ‘”””’ EHSEHD

TRANSFOND S.A. prin ,,Cererea de inregistrare/modificare a unui profil de utilizator SENT”,
Anexa nr. 7 la prezentele Reguli, definirea de profile de utilizator SENT. Acelasi profil poate fi
alocat mai multor utilizatori ai participantului.

3.5 Modificarea datelor si profilului unui utilizator

Numai STFD - TRANSFOND S.A. poate opera modificari n datele de identificare i profilul unui
utilizator SENT, la solicitarea participantului, pe baza informatiilor dintr-un nou formular ,,Cererea
de inregistrare/modificare a unui profil de utilizator SENT” si/sau ,,Cerere de inregistrare/modificare
a unui utilizator 1n sistemul SENT”, dupa caz, transmis 1n scris de participant conform prevederilor
de la punctul 3.3 de mai sus.

STFD - TRANSFOND S.A. efectueaza modificarile solicitate imediat dupa primirea solicitarii sau la
data precizata in aceste documente.

3.6 Blocarea, deblocarea si eliminarea unui utilizator

Blocarea, deblocarea si eliminarea unui utilizator SENT se fac numai de catre STFD -
TRANSFOND S.A., astfel:

a) la solicitarea participantului, pe baza formularului ,,Cerere de blocare/deblocare/eliminare a
unui utilizator”, prevazut in Anexa nr. 8 la prezentele Reguli, transmis de administratorii de
securitate ai participantului, conform prevederilor de la punctul 3.3 de mai sus.

STFD - TRANSFOND S.A. opereaza blocarea, deblocarea sau eliminarea unui utilizator la data
solicitata de catre participant in cerere sau, in cazul in care nu este precizata o astfel de data, imediat
ce este posibil;

b) la initiativa STFD - TRANSFOND S.A.. in situatia in care un utilizator foloseste in mod
abuziv facilitatile sistemului, afectdnd performantele acestuia, la detectarea de catre STFD -
TRANSFOND S.A. a unor incercari de acces neautorizat ale utilizatorului sau In cazul In care
utilizatorii nu mai au certificate digitale active de cel putin 6 luni, STFD - TRANSFOND S.A. poate
bloca sau exclude direct utilizatorul din sistemul SENT, cu notificarea prealabild a participantului
respectiv;

¢) 1n situatia in care calitatea de participant inceteazd, STFD-TRANSFOND S.A. efectueaza
eliminarea utilizatorilor respectivului participant.

4  Programul de operare

Sistemul SENT opereaza zilnic, cu exceptia zilelor de repaus saptdmanal si a zilelor de sarbatori
legale si religioase recunoscute Tn Romania, similar cu sitemul ReGIS.

Orice modificare a calendarului va fi comunicata in prealabil participantilor de catre administratorul
de sistem.

Orarul sistemului SENT este prezentat in Anexa nr. 9 la prezentele Reguli — ,,Programul de operare
al sistemului SENT” si este disponibil direct (on-line) prin meniul aplicatiei SENT. Orice modificare
a orarului va fi notificatd imediat tuturor participantilor de catre administratorul de sistem.

Numarul sesiunilor de compensare, respectiv numarul ferestrelor ID, pentru o zi de operare este
precizat in ,,Parametri ai sistemului SENT” - Anexa nr. 10 la prezentele Reguli.

Modificarea numarului sesiunilor de compensare, respectiv numarul ferestrelor ID, poate fi facuta
de STFD - TRANSFOND S.A. la cel putin 30 zile calendaristice de la comunicarea deciziei de
modificare catre participanti sau imediat in situatii exceptionale, cu notificarea corespunzatoare a
tuturor participantilor.

O sesiune de compensare nu poate Tncepe nainte de finalizarea sesiunii precedente.

In cazul in care finalizarea decontarii IDN in sistemul ReGIS sau receptionarea valorii garantiilor de
la sistemul ReGIS si/sau SaFIR este amanatd, STFD - TRANSFOND S.A. poate modifica orarul
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zilei de operare curente cu notificarea imediata a tuturor participantilor.

In cazul in care ReGIS si/sau SaFIR nu sunt disponibile participantilor in perioada de constituirea de
garantii, i participantii nu pot constitui garantii in aceste sisteme, STFD-TRANSFOND S.A. poate
stabili momentul ,,sfarsitul perioadei de constituire a garantiilor” la cel putin 15 minute din
momentul la care sistemul ReGIS si/sau SaFIR au devenit disponibile pentru constituire de garantii
si va notifica acest lucru participantilor.

In cazul in care, nainte de inceperea perioadei de acceptare a fisierelor la compensare aferente unei
sesiuni, se determind de catre STFD - TRANSFOND S.A. ca IDN aferentd unei sesiuni de
compensare nu poate fi transmisd de sistemul SENT cétre sistemul ReGIS Tnainte de momentul
dupd caz, nu se vor mai desfasura, orarul SENT fiind ajustat corespunzator, cu notificarea
participantilor.

5 Schema de garantare

51 Aspecte generale

Prin schema de garantare se asigura ca pozitia netd multilaterald debitoare a oricarui participant sa fie
in orice moment acoperita de plafonul de garantare constituit de respectivul participant.

Plafonul de garantare se calculeazd in SENT, pe baza datelor comunicate de sistemele ReGIS si
SaFIR, ca suma a valorii a doud tipuri de garantii:

a) sub forma de fonduri blocate in rezerva SENT din sistemul ReGIS si/sau
b) sub forma de instrumente financiare eligibile in sistemul SaFIR.

Sistemele SaFIR si ReGIS comunicd aceste valori pentru fiecare sesiune, ca raspuns la solicitarea
SENT.

Garantiile se constituie la dispozitia Bancii Nationale a Romaniei In calitate de agent de decontare,
de catre fiecare participant, si pot fi executate si utilizate numai pentru asigurarea decontarii pozitiei
nete debitoare proprii calculate in sesiunea de compensare 1n sistemul SENT, in conditiile in care
sumele disponibile in contul de decontare din ReGIS sunt insuficiente.

Constituirea garantiilor se realizeaza conform orarului sistemului SENT. Pentru fiecare sesiune de
compensare SENT sunt luate in considerare numai garantiile existente la sfarsitul perioadei de
constituire a garantiilor din sesiunea respectivd, moment in care sistemul SENT transmite catre
ReGIS si SaFIR mesajele de solicitare a informatiilor cu privire la valoarea garantiilor. Cresterea
garantiilor efectuatd ulterior acestui moment nu este luatd In considerare de SENT la calculul
plafonului de garantare pentru respectiva sesiune de compensare.

Administratorul sistemului SENT nu este responsabil pentru eventualele prejudicii cauzate de
receptionarea de la sistemele ReGIS sau SaFIR de informatii eronate referitoare la valoarea
garantiilor.

SENT pune la dispozitia fiecarui participant informatia privind propriul plafon de garantare imediat
ce aceasta este disponibild in sistemul SENT, inainte de inceperea perioadei de acceptare la
compensare a fisierelor din fiecare sesiune de compensare.

Pentru fiecare sesiune de compensare, nu este permisd eliberarea sau diminuarea garantiilor in
intervalul dintre sfarsitul perioadei de constituire a garantiilor si finalizarea decontarii IDN.

Administratorul de sistem poate stabili pentru fiecare participant un plafon minim de garantare
pentru fiecare sesiune de compensare, in urmatoarele situatii:
a) 1n aplicarea unei prevederi legale in vigoare;
b) la solicitarea Bancii Nationale a Romaéniei, in calitate de autoritate de supraveghere si
autorizare;
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c) pentru asigurarea compensarii instructiunilor de transfer debit si a celor de debitare
directa in data decontarii interbancare a acestora;

d) 1n scopul asigurarii fluiditatii transferurilor de fonduri aferent instructiunilor de plata
compensate, pe parcursul zilei de operare.

Valoarea stabilitd pentru plafonul minim de garantare al unui participant este pusa la dispozitia
acestuia prin facilitatile meniului aplicatiei SENT.

Garantiile financiare constituite la dispozitia Bancii Nationale a Romaniei sub forma de fonduri in
rezervele SENT din sistemul ReGIS, precum si sub formd de instrumente financiare eligibile 1n
sistemul SaFIR pentru a garanta indeplinirea obligatiilor care decurg din participarea la sistemul
SENT se supun prevederilor Legii nr. 222/2004 pentru aprobarea Ordonantei Guvernului nr. 9/2004
privind unele contracte de garantie financiard si Legii nr. 253/2004 privind caracterul definitiv al
decontdrii 1n sistemele de plati si in sistemele de decontare a operatiunilor cu instrumente financiare.

5.2 Constituirea garantiilor

5.2.1 Garantii sub forma de fonduri

Constituirea de garantii sub forma de fonduri in rezerva SENT din sistemul ReGIS se realizeaza prin
intermediul utilizatorilor din sistemul ReGIS ai participantului respectiv, conform Regulilor si
procedurilor sistemului respectiv.

Pentru prima sesiune de compensare din cadrul zilei de operare, constituirea garantiilor poate incepe
in sistemul ReGIS imediat ce sistemul este disponibil (deschis) pentru astfel de operatiuni.

Pentru urmatoarele sesiuni SENT din cursul zilei de operare, constituirea garantiilor Incepe dupa
decontarea IDN aferente sesiunii precedente (dupd ce a avut loc eliberarea garantiilor constituite
pentru sesiunea precedenta).

5.2.2 Garantii sub forma de instrumente financiare eligibile

Constituirea de garantii sub forma de instrumente financiare eligibile se realizeaza prin intermediul
utilizatorilor din sistemul SaFIR ai participantului, conform Regulilor si procedurilor sistemului
respectiv.

5.3 Blocarea garantiilor

La sfarsitul etapei de constituire a garantiilor din cadrul fiecarei sesiuni de compensare, sistemul
SENT solicita sistemului ReGIS si sistemului SaFIR sd blocheze garantiile i sd8 comunice SENT
valoarea garantiilor constituite de citre fiecare participant.

5.3.1 Blocarea garantiilor sub forma de fonduri

Sumele din rezervele SENT din sistemul ReGIS sunt blocate automat pentru toti participantii la
receptionarea solicitarii SENT initiate la sfarsitul perioadei de constituire a garantiilor aferent unei
sesiuni de compensare.

Dupa momentul blocarii lor 1n sistemul ReGIS, sumele din rezervele SENT nu pot fi diminuate
inainte de decontarea IDN aferente sesiunii de compensare pentru care aceste rezerve au fost
constituite.

5.3.2 Blocarea garantiilor sub forma de instrumente financiare eligibile

Garantiile sub forma de instrumente financiare eligibile sunt blocate automat pentru toti participantii
la receptionarea solicitdrii SENT initiate la sfarsitul perioadei de constituire a garantiilor aferente
fiecarei sesiuni.

Dupa momentul blocérii lor in sistemul SaFIR, garantiile sub forma de instrumente financiare
eligibile nu pot fi diminuate inainte de decontarea IDN aferente sesiunii de compensare pentru care
aceste garantii au fost constituite.
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54 Executarea garantiilor

Garantiile constituite de un participant in legaturd cu participarea la SENT pot fi utilizate numai
pentru decontarea IDN din SENT, numai pentru a acoperi pozitia debitoare netd a respectivului
participant, conform Regulilor de sistem ale ReGIS, in cazul in care in contul de decontare al
acestuia nu exista suficiente fonduri disponibile.

Garantiile sunt executate imediat si automat, fara:
(a) notificarea prealabild a intentiei de executare;

(b) aprobarea de catre orice instantd, autoritate publica sau orice altd persoand a conditiilor de
executare;

(c) executarea prin licitatie publica sau in orice altd modalitate prestabilitd;
(d) necesitatea expirdrii unui termen suplimentar;

conform Ordonantei Guvernului 9/2004 privind unele contracte de garantie financiard, cu
modificarile si completarile ulterioare, prin care sunt implementate prevederile Directivei privind
contractele de garantie financiard si Legii 253/2004 privind caracterul definitiv al decontérii in
sistemele de plati si in sistemele de decontare a operatiunilor cu instrumente financiare, prin care
sunt implementate prevederile Directivei privind caracterul definitiv al decontarii.

5.4.1 Executarea garantiilor sub forma de fonduri

Daca nu sunt suficiente fonduri disponibile 1n contul de decontare din ReGIS al unui participant in
pozitie netd debitoare, atunci Banca Nationald a Romaniei, in calitate de agent de decontare, va
executa automat sumele blocate in rezerva SENT din sistemul ReGIS conform regulilor sistemului
ReGIS.

5.4.2 Executarea garantiilor sub forma de instrumente financiare eligibile

Executarea garantiilor sub forma de instrumente financiare eligibile se desfdgoara conform Regulilor
de sistem ale ReGIS si SaFIR.

In cazul in care, pentru un participant in pozitie neti debitoare, fondurile utilizabile (respectiv
fonduri disponibile plus rezerva SENT) din ReGIS sunt insuficiente pentru a deconta o IDN
transmisd de SENT, Banca Nationald a Romaniei in calitate de agent de decontare initiazd
executarea, 1n limita sumei neacoperite, a garantiilor sub forma de instrumente financiare eligibile
ale respectivului participant, prin intermediul unei instructiuni emise automat de sistemul ReGIS si
transmise catre sistemul SaFIR conform Regulilor acestor sisteme.

5.5 Eliberarea garantiilor

5.5.1 Eliberarea garantiilor sub forma de fonduri

Dupa fiecare decontare finald (definitivd) a IDN aferente fiecérei sesiuni de compensare, sistemul
ReGIS elibereaza automat toate garantiile sub forma de fonduri existente, conform Regulilor de
sistem ale ReGIS.

5.5.2 Eliberarea garantiilor sub forma de instrumente financiare eligibile

Dupa ce primeste confirmarea decontarii IDN de la sistemul ReGIS, sistemul SENT transmite un
mesaj catre sistemul SaFIR, semnalandu-i finalizarea decontarii IDN.

Eliberarea garantiilor sub forma de instrumente financiare eligibile constituite pentru o sesiune de
compensare va putea fi ficutd numai dupd primirea de catre SaFIR a mesajului de finalizare a
decontdrii de la SENT, dar inainte de sfarsitul perioadei de constituire a garantiilor pentru
urmdtoarea sesiune de compensare, cu respectarea Regulilor de sistem ale SaFIR.
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Sistemul SaFIR va furniza un raport sistemului SENT, la sfarsitul sesiunii de compensare, cu detalii
privind constituirea §i executarea garantiilor pentru fiecare participant. Aceste informatii pot fi
folosite de catre administratorul de sistem al SENT in scopuri statistice si legate de raportare.

6  Procesarea instructiunilor de plata

6.1 Tipuri de instructiuni procesate

Sistemul SENT asigurd procesarea urmadtoarelor tipuri de instructiuni, denominate in moneda
nationala:

a) instructiuni de transfer credit (ordine de plata) de mica valoare (OPv);
b) instructiuni de debitare directd (DD).

¢) instructiuni de transfer debit (ID).

6.2 Cerinte generale privind fisierele cu instructiuni de plata si fisierele cu imagini
Instructiunile de platd sunt transmise de participanti grupate in ,,pachete” sub forma de fisiere prin
intermediul retelei TFDNet.

Pentru instrumentele de debit, pe langd fisierele cu instructiuni de platd trebuie transmise §i
imaginile asociate acestora.

Acceptarea, respectiv respingerea instructiunilor de plata si a imaginilor asociate de catre sistemul
SENT se realizeaza la nivel de fisier cu instructiuni de platd si imagini asociate, si nu la nivel de
instructiune de plata individuala sau imagine individuala.

Instructiunile dintr-un fisier cu instructiuni de platd trebuie si contina toate informatiile obligatorii
prevazute de reglementdrile in vigoare in Romania referitor la instructiunile de plata respective, sa
fie de acelasi tip, sa aiba aceeasi datd a decontarii interbancare si acelasi participant destinatar.

Imaginile ID trebuie sa respecte prevederile legilor si ale reglementarilor in vigoare in domeniu
precum si ale prezentelor Reguli.

Informatiile relevante pentru trunchiere, care trebuie preluate de pe instrumentul de debit original,
sunt cele mentionate Tn Documentul tehnic pentru participanti. Imaginile instrumentelor de debit
originale trebuie sa respecte standardele stabilite in Documentul Tehnic pentru participanti.

Sistemul SENT central acceptd numai urmatoarele tipuri de fisiere:
1. fisiere cu instructiuni de platd in format XML semnate electronic;
2. fisiere cu imagini ID in format TIFF semnate electronic,

care respecta cerintele din documentul ,,Document tehnic pentru participantii la Sistemul Electronic
de Plati”.

Fisierele cu instructiuni de platd transmise la sistemul SENT central trebuie sd fie autorizate de
participantul initiator utilizdnd semnatura electronicd si tehnici echivalente de garantare a
autenticitatii semnaturii, astfel incat sd se asigure respectarea principiului controlului dublu.

Fisierele cu imagini ID transmise la sistemul SENT central trebuie sa fie autorizate de participantul
initiator prin utilizarea semnaturii electronice.

Sistemul SENT proceseaza figierele cu instructiuni de platd conform principiului ,,primul intrat
primul iesit” (FIFO), in toate etapele procesarii.
6.3 Pregatirea fisierelor cu instructiuni de plata si imagini

Pentru a intocmi fisierele conform cerintelor aplicatiei SENT participantii pot opta, fie sa utilizeze
facilitatile modulului FPM de conversie, sortare, consolidare si/sau semnare electronicd a fisierelor,
fie sa utilizeze propriile lor aplicatii informatice.

Pentru a fi acceptate de modulele FPM si FTM fisierele trebuie sa respecte formatul descris 1n
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documentul ,,Document tehnic pentru participantii la Sistemul Electronic de Plati”.

6.4 Transmiterea si autorizarea fisierelor cu instructiuni de plata si imagini in SENT

Participantii pot genera, prelucra si transmite la sistemul SENT central fisiere cu instructiuni de plata
si figiere cu imagini in doud moduri alternative: procesare manuala sau procesare automata.

Transmiterea fisierelor cu instructiuni de platd si a fisierelor cu imagini ID la sistemul SENT se
poate face numai utilizand modulul FTM.

Indiferent de modul de procesare, fisierele cu imagini ID trebuie sa fie semnate de catre participant
inainte de incarcarea acestora in FTM, utilizand un certificat simplu sau un certificat calificat.

6.4.1 Procesarea controlata de utilizatorii participantului (procesare manuala)

In cazul procesarii manuale, aplicarea semnaturii electronice fisierelor de transmis, transmiterea
fisierelor la sistemul SENT, precum si aprobarea fisierelor cu instructiuni de platd se executa de
catre utilizatorii participantului Tn baza certificatelor proprii, emise pe numele acestora.

In cazul in care participantul utilizeazi modul manual de procesare, pentru a fi acceptate la
compensare, fisierele cu instructiuni de platd trebuie sd indeplineascd cumulativ urmatoarele
conditii:

a) sd aiba aplicata semndtura electronica extinsd a unui utilizator SENT al participantului;

b) sa fie transmis de un utilizator SENT, oricare dintre cei care au drept de transmitere fisiere
pentru participantul respectiv si

c) sa fie aprobat, in baza certificatului sdu calificat, de un al doilea utilizator al participantului,
diferit de cel care a semnat fisierul.

In acest mod de procesare, SENT nu accepti la compensare fisiere cu instructiuni de plata transmise
care nu sunt semnate de un utilizator SENT al participantului si care nu au fost aprobate de un al
doilea utilizator, diferit de primul, al aceluiasi participant, fiecare utilizand céte un certificat calificat
valabil.

6.4.2 Procesarea automata (STP)

In cazul procesarii automate (STP), fisierele generate in formatul cerut de aplicatia SENT sunt
transmise la sistemul SENT central in mod automat prin modulul FTM, fara interventia unui
utilizator.

Participantii care utilizeaza modul de procesare STP pot utiliza una din cele doud variante de
procesare STP:

a) FTM Sign;
b) STP Sign.

a) In modul de procesare FTM Sign, fnainte de a fi transmise sistemului SENT central,
fisierele cu instructiuni de platd procesate prin STP, sunt semnate electronic in mod automat
la transmiterea prin modulul FTM, 1n baza certificatelor continute de un fisier DS-Keystore
emis pe numele participantului de catre un furnizor agreat.

b) In modul de procesare STP Sign, inainte de transmiterea prin FTM, participantii trebuie si
semneze fisierele cu instructiuni de plata utilizand aplicatiile proprii si certificatele continute
de un fisier DS-Keystore emis pe numele participantului de citre un furnizor agreat. In acest
caz, modulul FTM nu asigura semnarea fisierelor cu instructiuni de plata.

In cazul procesarii automate (STP) nu mai este necesara aprobarea fisierelor cu instructiuni de plata
dupa receptionarea acestora de catre sistemul SENT central.

Participantul este obligat prin fisierele cu instructiuni pregétite si transmise de acesta la sistemul
SENT central utilizand modul de procesare automata STP, acestea fiind pe deplin autorizate daca
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semndtura electronica aplicatd de sistemul participantului (in modul de procesare STP sign) sau de
modulul FTM de la participant (in modul de procesare FTM sign), este recunoscuta si validata de
sistemul SENT prin utilizarea unui protocol de autentificare (tip SSL - Secure Socket Layer) intre
server-ul participantului si cel al sistemului SENT central;

Cerintele detaliate privind procesarea automatd sunt prevazute in documentul ,,Configurarea
sistemelor participantilor”.

6.4.3 Autorizarea fisierelor cu imagini ID transmise la SENT

Atat in modul de procesare manual cit si in modul de procesare automat (STP), fisierele cu imagini
ID trebuie sa fie semnate de participantul initiator utilizand o semnétura electronica aplicatd cu un
certificat calificat sau cu un certificat simplu, valid in cadrul SEP, inainte de a fi transmise sistemului
SENT central.

Un certificat digital este valid in cadrul SEP daca este emis de o autoritate de certificare recunoscuta
in cadrul SEP, integrata tehnic cu infrastrucra SEP, care emite certificate conforme cu conventia
tehnica privind completarea campului OU, gestionatd de unul din furnizorii autorizati de autoritatea
de reglementare si supravegere in domeniu. Suplimentar, pentru a fi valid la data aplicérii semnaturii
certificatul nu trebuie sa fie expirat sau sa se afle pe lista curent disponibild in reteaua privata SEP a
certificatelor digitale revocate.

Participantul este obligat prin fisierele cu imagini semnate un certificat digital, simplu sau calificat,
si transmise la sistemul SENT, acestea fiind pe deplin autorizate, daca semnatura electronica aplicata
este recunoscuta si validata de sistemul SENT.

Deoarece participantul se obligd prin orice fisier imagine semnat cu un certificat digital simplu,
acesta are datoria sa se asigure ca numai personalul autorizat detine si poate aplica aceste semnaturi.

Prin semnarea unei imagini ID, participantul initiator garanteaza cd instrumentul de debit original
care a stat la baza acelei imagini este real, conform cu prevederile legale si cd imaginea contine
nealterate toate informatiile prezente pe ID-ul original.

6.4.4 Autorizarea fisierelor cu instructiuni de plata

Participantul este obligat prin fisierele cu instructiuni de platd trimise la sistemul SENT central,
semnate cu un certificat calificat valid in cadrul SEP la data aplicarii semnaturii, emis conform cu
conventia tehnica stabilitd cu furnizorii de servicii PKI pe numele unui angajat al participantului de o
autoritate de certificate recunoscuta in sistemul SENT sau cu un certificat digital simplu, valid in
cadrul SEP la data aplicarii semnaturii, emis pe numele institutiei participante de o autoritate de
certificare recunoscutd in sistemul SENT.

6.5 Ordine de plata de mica valoare (OPv)

6.5.1 Limita valorica

Limita maximd a sumei dintr-un ordin de platd de mica valoare ce poate fi procesat de sistemul
SENT este stabilitd de Banca Nationald a Romaniei si este precizatd in Anexa nr. 10 la prezentele
Reguli.

6.5.2 Data decontarii

Ordinele de platd de mica valoare dintr-un fisier transmis sistemului SENT central trebuie s aiba ca
data a decontdrii interbancare (value date) data zilei de operare curente a sistemului SENT.
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6.5.3 Procesarea instructiunilor OPv

6.5.3.1 Perioade de transmitere si acceptare la compensare a fisierelor cu OPv

Participantii trebuie sa respecte orarul de operare al sistemului SENT. Pentru stabilirea momentului
de receptie, respectiv a celui de aprobare a fisierelor se ia Tn considerare ora sistemului SENT.

In cazul procesirii manuale, transmiterea fisierelor OPv poate fi ficuti numai in perioada dintre
inceputul primei sesiuni a zilei de operare si sfarsitul perioadei de acceptare a fisierelor din ultima
sesiune de compensare a aceleiasi zile de operare. Aprobarea acestor fisiere OPv poate fi facuta
numai pe durata fiecarei perioade de acceptare la compensare a fisierelor din cadrul sesiunilor de
compensare ale respectivei zile de operare.

In cazul procesarii automate (STP) participantii pot transmite fisiere OPv la SENT numai pe durata
perioadei de acceptare la compensare a fisierelor din cadrul fiecarei sesiuni de compensare.

Un fisier OPv transmis sau aprobat in afara perioadelor prevazute in paragrafele precedente nu este
acceptat de sistemul SENT.
6.5.3.2 Validarea tehnica a fisierelor cu OPv

Validarea tehnica a fisierelor OPv are loc in ordinea receptionarii acestora de la participanti si consta
in verificarea tuturor criteriilor de validare corespunzatoare prezentate in Anexa nr. 11 la prezentele
Reguli, cu exceptia validarii cu limita de garantare.

SENT verificda semnatura electronicad a fiecdrui fisier cu OPv receptionat si valideazd tehnic
continutul acestuia.

Criteriile de validare pentru fisierele cu OPv sunt prezentate Tn Anexa nr. 11 la prezentele Reguli, iar
codurile de eroare aferente sunt precizate in ,,Manualul de utilizare SENT pentru participanti”.

Daca fisierul si/sau una sau mai multe instructiuni OPv din fisier nu respecta toate criteriile de
validare corespunzatoare din Anexa nr. 11 la prezentele Reguli, cu exceptia verificarii cu limita de
garantare, sistemul SENT respinge intregul fisier si transmite o notificare participantului care 1-a
initiat, cu motivarea respingerii.

6.5.3.3 Validarea fisierelor OPv cu limita de garantare

Validarea unui fisier cu limita de garantare are loc:

a) in cazul procesarii manuale, dupa aprobarea de catre cel de-al doilea utilizator al
participantului, daca au fost indeplinite toate criteriile de validare tehnica; fisierele sunt
validate cu limita de garantare in ordinea aprobarii lor;

b) 1n cazul procesarii automate (STP), dupa receptia fisierului de la participant §i validarea
tehnica a figierului, In ordinea receptionarii de catre sistemul SENT.

Un fisier cu instructiuni de platd OPv va fi acceptat la compensare in SENT daca si numai dacd
suma sa totala de platit este mai mica sau egald cu limita de garantare a participantului platitor la
momentul validarii cu limita de garantare, fiind respectatd urmatoarea conditie:

F<LG;
unde:
F =valoarea fisierului de validat;
LG, = limita de garantare la momentul ,,t”.

Limita de garantare este calculatd in sistemul SENT pe baza valorii garantiilor constituite de un
participant, a incasarilor si platilor respectivului participant compensate pana in acel moment,
conform formulei urmatoare:

LGt = PG + ZSIt - ZSPt

23



Reguli de sistem ale SENT, versiunea 13 ‘”””’ EHSEHD

unde:

PG = plafonul de garantare, calculat in sistemul SENT conform Sectiunii 5 din prezentele
Reguli;

¥SI; = sume de Incasat, aferente instructiunilor de plata in care participantul se afla Tn pozitie
de beneficiar, introduse 1n sistem si compensate pana la momentul “t” in cadrul respectivei
sesiuni de compensare;

YSP; = sume de platit, aferente instructiunilor de plata in care participantul se afld in pozitie
de platitor, introduse n sistem si compensate pand la momentul “t” in cadrul respectivei
sesiuni de compensare;

¥SI; -XSP, = valoarea diferentei dintre sumele de incasat si sumele de platit, reprezinta
pozitia netd a participantului la momentul ,,t”.

In cazul in care suma totald a ordinelor de platd de mica valoare dintr-un fisier depaseste valoarea
limitei de garantare a participantului platitor la momentul validarii, Intregul fisier este respins.

STFD - TRANSFOND S.A. nu este responsabil de pierderile cauzate participantilor sau clientilor
lor, de comisioanele sau penalizarile platite sau suportate de acestia ca urmare a respingerii fisierelor
OPv de cétre sistem din cauza limitei de garantare insuficiente.

6.5.3.4 Actualizarea pozitiei nete si a limitei de garantare

Pentru fiecare fisier acceptat la compensare, sistemul SENT actualizeazd pozitiile nete ale
participantilor implicati, dupa cum urmeaza:

(a) pozitia neta a participantului platitor este diminuatd cu valoarea totald a ordinelor de plata
din figier;
(b) pozitia netd a participantului beneficiar creste cu valoarea totald a ordinelor de platd din
figier.
Limitele de garantare ale participantilor platitor si beneficiar sunt actualizate corespunzator
modificarilor pozitiilor nete pe parcursul unei sesiuni de compensare.

6.5.3.5 Notificari privind fisierele de OPv

Pe parcursul procesdrii unui fisier, sistemul SENT transmite mesaje de acceptare tehnicd sau
acceptare la compensare (ACK) sau de respingere (RJCT) catre statia de lucru a participantului
initiator conectatd la SENT, 1n functie de rezultatul validarilor si starea fisierului. Continutul acestor
mesaje este prezentat in documentul ,,Document tehnic pentru participantii la Sistemul Electronic de
Plati”.

6.6 Instructiuni de DD

6.6.1 Limita valorica
Nu exista limitd maxima pentru valoarea instructiunilor de DD procesate prin intermediul sistemului
SENT.

6.6.2 Procesarea instructiunilor de DD

6.6.2.1 Perioade de transmitere a fisierelor cu instructiunilor de DD

Fisierele cu instructiuni de DD trebuie transmise la SENT in perioada cuprinsa intre ,limita

=9

maxima” si ,,limita minimd” exprimate in raport cu data compensarii aferenta fiecarui fisier.

* Exceptie fac fisierele transmise de Banca Nationald a Roméniei. pentru care garantarea nu este necesara.
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Limita maximd §i cea minima, exprimate in zile de operare, sunt precizate in Anexa nr. 10 la
prezentele Reguli - ,,Parametri ai sistemului SENT”.

Data compensarii incrisa Intr-un fisier cu instructiuni de DD este data decontérii interbancare (value
date) a instructiunilor DD din fisier. Dacd data compensarii (decontarii) unui fisier cu instructiuni
DD, nu este o zi de operare, compensarea are loc in prima zi de operare urmatoare.

Pe parcursul unei zile de operare participantii pot transmite §i aproba fisiere cu instructiuni de DD
oricand Intre momentul deschiderii zilei de operare a sistemului SENT si ,,momentul limita pentru
DD”, conform orarului din Anexa nr. 9 la prezentele Reguli.

6.6.2.2 Validarea tehnica a instructiunilor de DD

Daca fisierul si/sau una sau mai multe instructiuni DD din fisier nu respecta toate criteriile de
validare corespunzatoare din Anexa nr. 11 la prezentele Reguli, SENT respinge intregul fisier si
transmite o notificare participantului care I-a initiat, cu motivarea respingerii.

Instructiunile de debitare directd nu sunt supuse verificarii cu limita de garantare in ziua transmiterii
si receptiondrii acestora 1n sistemul SENT.

6.6.2.3 Notificari cu privire la fisierele DD

Sistemul SENT notifica imediat participantii (beneficiari, destinatari) cu privire la starea fisierelor cu
instructiuni de DD, prin mesaje transmise catre statia de lucru a fiecarui participant la schimbarea
starii figierelor transmise.

6.6.2.4 Transmiterea fisierelor DD céitre participantii plititori si perioada de asteptare a
refuzurilor. Valoarea reziduala

Fisierele cu instructiuni de platd de DD autorizate de participantul initiator conform Sectiunii 6.4 a
prezentelor Reguli si valide din punct de vedere tehnic sunt transmise de cétre sistemul SENT
participantului platitor, imediat dupa validare.

Participantul platitor trebuie sa transmita eventualele refuzuri pentru instructiunile de debitare directa
receptionate, Tnainte de Tncheierea perioadei de asteptare a refuzurilor ale cdrei limite (maxima si
minima) sunt definite 1n functie de data compensarii (decontarii) conform Anexei nr. 10 la prezentele
Reguli.

Pentru un fisier DD, perioada de asteptare a refuzurilor incepe Tn momentul receptionarii fisierului n
sistemul SENT central si se Incheie n ultima zi de operare anterioard datei decontarii, mai exact la
momentul limitd pentru fisiere DD din acea zi.

Instructiunile de DD dintr-un fisier, pentru care nu s-au transmis refuzuri Tnainte de sfarsitul
perioadei de asteptare, sunt considerate ca acceptate la plata de catre respectivul participant platitor.

Daca perioada de asteptare este schimbata, instructiunile DD deja transmise 1n cadrul sistemului vor
fi procesate conform Regulilor in vigoare la momentul cand au fost transmise.

Un fisier cu refuzuri de DD trebuie sa fie transmis la SENT, in cadrul unei zile de operare, 1n
perioada cuprinsa intre momentul deschiderii zilei de operare si momentul limitd pentru DD,
conform programului din Anexa nr. 9 la prezentele Reguli.

Un fisier cu refuzuri poate contine mai multe refuzuri cu conditia ca toate refuzurile sa se refere la
instructiuni de DD care au apartinut unui singur fisier DD inregistrat anterior de sistem si receptionat
de participantul platitor.

Motivele de refuz ale instructiunilor de DD sunt prevazute In Anexa nr. 12 la prezentele Reguli.

Sistemul SENT acceptd numai fisierele cu refuzuri care sunt semnate electronic si autorizate
conform Sectiunii 6.4 din prezentele Reguli.
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Sistemul SENT valideaza fisierele cu refuzuri de DD si, In cazul detectarii unei erori (invalidare),
notifica participantul initiator al fisierului referitor la respingerea fisierului i la motivul respingerii.

Fisierele de refuz de DD (fisiere DDR) care nu sunt respinse de sistem sunt transmise, imediat dupa
validare, participantului care a initiat fisierul DD pentru care s-a emis refuzul.

Pentru fiecare fisier DD 1nregistrat, sistemul calculeaza valoarea reziduald dupad receptionarea si
acceptarea oricarui refuz privind o instructiune DD din acel fisier.

Valoarea reziduald a unui fisier DD este calculatd ca valoarea initiald a fisierului transmis
participantului platitor minus valoarea refuzurilor transmise de acesta si acceptate de sistem pentru
instructiunile DD din respectivul fisier.

Fisierele cu instructiuni DD cu valoare reziduald mai mare decat zero sunt introduse in procesul de
compensare la inceputul primei sesiuni din ziua compensarii, respectind regulile de procesare
descrise in Sectiunea 6.6.2.6 din prezentele Reguli.

Sistemul SENT nu modifica fisierele DD transmise de participanti. Gestiunea instructiunilor DD
refuzate de participantii platitori este responsabilitatea fiecarui participant.

6.6.2.5 Procesarea DD la sfarsitul perioadei de asteptare a refuzurilor

La sfarsitul perioadei de asteptare a refuzurilor, instructiunile de DD sunt procesate Tmpreuna cu
instructiunile de ID. Modul de procesare este descris mai jos, la punctul 6.7.2.5 Procesarea ID si
DD la sfarsitul perioadei de asteptare a refuzurilor.

6.6.2.6 Procesarea DD in data decontérii T

In data decontrii, instructiunile de DD sunt procesate impreuni cu instructiunile de ID. Modul de
procesare este descris mai jos la punctul 6.7.2.6. Procesarea ID si DD in data decontirii

6.7 Instructiuni de transfer debit (ID)

6.7.1 Limita valorica

Nu existd limitd maxima pentru valoarea instructiunilor de transfer debit.
6.7.2 Procesarea instructiunilor de transfer debit

6.7.2.1 Perioade de transmitere a fisierelor cu instructiunilor de transfer debit

Fisierele cu instructiuni de transfer debit transmise de participanti si receptionate de SENT 1n ziua de
operare Z vor fi compensate 1n ziua “Z+i”.

Parametrul ,,i” este exprimat in zile de operare, iar valoarea acestuia este precizatd in Anexa nr. 10 la
prezentele Reguli — ,,Parametri ai sistemului SENT”.

Transmiterea catre sistemul SENT central a fisierelor ID de cétre participanti si aprobarea fisierelor
ID poate fi facuta numai in intervalul dintre Tnceputul fiecarei ferestre ID si sfarsit perioada de
acceptare figiere ID aferent ferestrei respective, in cadrul unei zile de operare, conform Anexei nr. 9
la prezentele Reguli — “Programul de operare al sistemului SENT”.

Numarul ferestrelor ID dintr-o zi de operare este precizat in Anexa nr. 10 la prezentele Reguli —
,,Parametri ai sistemului SENT”.

Un fisier ID aprobat in afara perioadelor de transmitere/aprobare ID este invalidat de sistemul SENT
central.

Fisierele ID pentru care se fincearcd transmiterea cu FTM-ul in afara perioadelor de
transmitere/aprobare vor raméne pe statia de lucru a participantului, In FTM avand statusul
»sending”.Odata cu Inceputul urmatoarei ferestre ID, se declanseaza transmiterea fisierelor ID de la
FTM cétre SENT central.
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Pe parcursul unei zile de operare, participantii pot transmite si aproba fisiere cu refuzuri ID oricdnd
intre momentul deschiderii zilei de operare a sistemului SENT si ,,momentul limitd pentru refuzul
instructiunilor de transfer debit” (moment limitd RID), conform programului zilnic de operare al
sistemului SENT.

6.7.2.2 Validarea tehnica a instructiunilor de transfer debit

Daca fisierul si/sau una sau mai multe instructiuni ID sau imagini din fisier nu respectd toate
criteriile de validare corespunzétoare din_Anexa nr. 11 la prezentele Reguli, SENT respinge intregul
fisier si transmite o notificare participantului care 1-a initiat, cu motivarea respingerii.

Instructiunile de transfer debit nu sunt supuse verificarii cu limita de garantare in ziua transmiterii si
receptiondrii acestora in sistemul SENT.

6.7.2.3 Notificari cu privire la fisierele ID

Sistemul SENT notifica imediat participantul beneficiar cu privire la starea fisierelor ID, prin mesaje
transmise catre statia de lucru a acestuia la fiecare schimbare a starii unui fisier transmis. Sistemul
SENT notificd participantului platitor (destinatar) fiecare modificare de status a unui figier de ID
receptionat.

Notificarea privind decontarea unui fisier ID contine informatii privind instructiunile de transfer
debit decontate total sau partial (ca urmare a receptiondrii unor refuzuri partiale) din respectivul
figier.

Sistemul SENT notifica, la momentul limita RID, participantii implicati asupra transmiterii in sistem
a unei instructiuni ID cu aceeasi referinta ca a unei instructiuni aflate deja in baza de date STFD-

TRANSFOND S.A., urmand ca participantul platitor s decidd daca accepta la platd sau refuza
respectivul ID.

Notificarile cu privire la ID, trimise de sistemul SENT central participantilor, sunt descrise in
“Documentul Tehnic pentru participantii la Sistemul Electronic de Plati”.

6.7.2.4 Transmiterea fisierelor ID catre participantii platitori si perioada de asteptare a
refuzurilor. Refuzul tehnic. Valoarea reziduala

Fisierele cu instructiuni de transfer debit si imagini ID autorizate de participantul initiator conform
Sectiunii 6.4 a prezentelor Reguli si valide din punct de vedere tehnic in aceastd etapa, sunt
transmise de catre SENT participantului platitor, dupa validare.

Receptionarea de catre participantul platitor a fisierelor ID se poate face in intervalul dintre inceputul
fiecarei ferestre ID si sfarsitul respectivei ferestre ID, conform Anexei nr. 9 la prezentele Reguli —
“Programul de operare al sistemului SENT”. Este responsabilitatea participantului platitor sa asigure
receptionarea acestor fisiere.

Daca, la sfarsitul ferestrei ID, raman fisiere ID nereceptionate de catre participantul platitor, acestea
pot fi receptionate in cadrul urmatoarei ferestre ID. Daca, dupa sfarsitul ultimei ferestre ID dintr-o zi
de operare, raman fisiere ID nereceptionate, acestea pot fi descarcate de participantul platitor in
urmatoarea zi de operare, dupa inceputul primei ferestre ID.

Participantul platitor trebuie sd transmitd eventualele refuzuri pentru instructiunile ID receptionate,
inainte de Incheierea perioadei de asteptare a refuzurilor ale cérei limite (maxima si minima) sunt
definite Tn functie de data compensarii (decontarii) conform Anexei nr. 10 la prezentele Reguli.

Pentru un fisier ID receptionat, participantul platitor poate transmite refuzuri tehnice si/sau refuzuri
la platd partiale sau totale, fiecare mesaj de refuz contindnd unul sau mai multe dintre codurile de
refuz prezentate in Anexa 12b) la prezentele Reguli — “Refuzuri ale instructiunilor de transfer debit”.

putea interpreta informatiile receptionate, fie datoritd unor elemente calitative ale imaginii
receptionate, care nu-i permit acestuia citirea respectivei imagini sau a unui anumit camp din
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imagine, fie din cauza unor neconcordante dintre informatiile cuprinse in instructiunea de plata si
cele care apar in imaginea instrumentului.

Refuzurile initiate ca urmare a unor motive tehnice nu sunt raportate la Banca Nationald a Romaniei
— Centrala Incidentelor de Plati.

Refuzurile tehnice nu pot fi refuzuri partiale.

Pentru un fisier ID, perioada de asteptare a refuzurilor la platd si a refuzurilor tehnice incepe in
momentul receptiondrii fisierului Tn sistemul SENT central si se incheie n ultima zi a perioadei de
asteptare, care este precizata 1n ,,Parametri ai sistemului SENT” — Anexa nr. 10 la prezentele Reguli,
mai exact la momentul limitd pentru RID din acea zi.

Instructiunile de transfer debit dintr-un fisier pentru care nu s-au transmis refuzuri inainte de sfarsitul
perioadei de asteptare sunt considerate ca acceptate la platd de catre respectivul participant platitor.

Daca perioada de asteptare este schimbata, instructiunile ID deja transmise in cadrul sistemului vor fi
procesate conform Regulilor in vigoare la momentul cand au fost transmise.

Un fisier cu refuzuri la plata ID si/sau refuzuri tehnice trebuie sa fie transmis la SENT, 1n cadrul unei
zile de operare, in perioada cuprinsa intre momentul deschiderii zilei de operare si momentul limita
pentru RID, conform programului zilnic de operare al sistemului SENT.

La receptionarea unui refuz tehnic, participantul beneficiar (primitor al refuzului tehnic) trebuie sa
verifice daca refuzul tehnic este justificat.

In cazul in care refuzul tehnic este justificat, institutia de credit primitoare a refuzului trebuie si
corecteze eroarea/erorile semnalatd/semnalate si sd retransmitd instructiunea de platd pentru care a
fost primit refuzul tehnic, Impreund cu imaginea ID, in aceeasi zi de operare sau 1n urmatoarele. Atat
instructiunea ID retransmisa cit si imaginea aferentd acelui ID pot avea aceeasi referinta ca si cele
transmise initial.

In cazul in care nu se poate realiza o imagine mai buni, datoriti defectelor instrumentului pe suport
hartie care fac imposibild trunchierea, institutia de credit primitoare a refuzului tehnic trebuie sa
transmita instrumentul de plata, dupa caz, fie prin casa de compensare pe suport hartie (daca este
disponibild), fie direct bancii platitorului, pe baza conventiei bilaterale incheiate cu aceasta.

In cazul unui refuz tehnic, participantii implicati vor depune toate eforturile pentru rezolvarea pe cale
amiabila a problemelor care sunt sau ar putea fi generate de acel refuz.

Pentru fisierele cu instructiuni de transfer debit §i imagini ID retransmise si receptionate de SENT
data compensdrii se stabileste, in functie de data retransmiterii, Tn conformitate cu Sectiunea 6.7.2.1 a
prezentelor Reguli, fara a se tine cont de data transmiterii initiale.

STFD-TRANSFOND S.A. nu este responsabil de pierderile cauzate participantilor sau clientilor
acestora, de comisioanele sau penalizarile platite sau suportate de participanti ca urmare a refuzurilor
tehnice sau ca urmare a netransmiterii unui refuz tehnic de catre un participant.

Un fisier cu refuzuri poate contine oricate refuzuri, cu conditia ca toate sa se refere la instructiuni ID
care au apartinut unui singur fisier ID Tnregistrat anterior de sistem si receptionat de participantul
platitor.

Sistemul SENT acceptd numai fisierele cu refuzuri care sunt semnate electronic si autorizate
conform Sectiunii 6.4 din prezentele Reguli.

Sistemul SENT valideaza fisierele cu refuzuri si, iIn cazul detectarii unei erori (invalidare), notifica
participantul initiator al fisierului referitor la respingerea fisierului si la motivul/motivele respingerii.

Fisierele de refuz ID (fisiere RID) care nu sunt respinse de sistem sunt transmise, imediat dupa
validare, participantului care a initiat fisierul ID pentru care s-a emis refuzul.

Pentru fiecare fisier ID 1Inregistrat, sistemul calculeazd valoarea reziduala dupa receptionarea si
acceptarea oricarui refuz tehnic sau refuz la plata total sau partial, privind o instructiune ID din acel
fisier.
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Valoarea reziduald a unui fisier ID este calculatd ca valoarea initiala a fisierului transmis
participantului platitor minus valoarea refuzurilor tehnice si a refuzurilor la plata, totale sau partiale,
transmise de acesta si acceptate de sistem pentru instructiunile ID din respectivul fisier.

Fisierele cu instructiuni ID cu valoare reziduald mai mare decat zero sunt introduse in procesul de
compensare la Tnceputul primei sesiuni din ziua decontarii, respectand regulile de procesare descrise
in Sectiunea 6.7.2.6 din prezentele Reguli.

Sistemul SENT nu modifica fisierele ID transmise de participanti. Gestiunea instructiunilor ID
refuzate de participantii platitori este responsabilitatea fiecarui participant.

TRANSFOND S.A. transmite Bancii Nationale a Romaniei- Directia Stabilitate Financiara, la
deschiderea fiecarei zile de operare SENT situatia refuzurilor la plata raportabile la CIP, transmise de
participanti in sistem, aferente fisierelor cu compensare in ziua respectiva.

STFD TRANSFOND S.A va implementa, pe baza specificatiilor transmise de Banca Nationalad a
Romaéniei - Directia Reglementare i Autorizare, un sistem de raportare a refuzurilor tehnice pentru
fiecare participant, in mod individual, perioada de raportare fiind zilnica, iar termenul de raportare
saptamanal, respectiv prima zi bancara a saptamanii urmatoare celei de raportare.

6.7.2.5 Procesarea DD si ID la sfarsitul perioadei de asteptare a refuzurilor

La sfarsitul ultimei zile de operare inainte de data decontarii, sistemul SENT calculeaza, pentru
fiecare participant, pe baza valorilor reziduale ale fisierelor ID si DD cu data de decontare in
urmatoarea zi de operare, totalul de platit si totalul de incasat, precum si o pozitie multilaterala netd
estimata.

Totalurile de platit si de Tncasat (pozitii brute) si pozitiile nete estimate sunt puse la dispozitia
participantilor, fiecare participant avand acces numai la datele proprii, prin raportul privind
instructiunile de debitare directd si de transfer debit (raportul DD/ID), descris in ,,Manualul de
utilizare SENT pentru participanti”.

Daca momentul limita pentru RID este ulterior momentului limita pentru DD, raportul privind ID va
contine pozitia netd estimata aferentd DD si ID, pentru urmatoarea zi de operare. Dacd momentele
limita coincid, se va genera un singur raport ID/DD aferent fiecarui participant.

Pe baza acestui raport participantii pot constitui garantii adecvate pentru compensarea instructiunilor
DD si ID in ziua de decontare.

6.7.2.6 Procesarea DD si ID in data decontarii T

In prima sesiune de compensare din data decontirii interbancare a instructiunilor DD si ID, imediat
dupd constituirea garantiilor si calcularea plafonului de garantare, inainte de acceptarea la
compensare a figierelor OPv, SENT verifica, pentru toate fisierele DD si ID, daca fiecare participant
implicat este participant valid, daca nu este blocat sau dezactivat, dacd drepturile acestuia de acces
la SENT nu au fost revocate si dacd are dreptul de a utiliza DD si ID in momentul validarii, dupa
care compara valorile reziduale ale fisierelor cu instructiuni de debitare directd si ale fisierelor cu
instructiuni de transfer debit cu limita de garantare a participantului platitor.

In cazul in care valoarea plafonului de garantare al unui participant este mai mare sau egald cu
valoarea reziduald totald a fisierelor DD si ID de platit de catre acest participant, toate instructiunile
DD si ID de platit de catre acest participant pentru care nu s-au Inregistrat refuzuri sunt acceptate la
compensare indiferent de valoarea garantiilor constituite de cétre ceilalti participanti.

In cazul in care, in data decontirii, pentru prima sesiune de compensare, toti participantii avind o
pozitie netd estimata debitoare din ID si DD constituie, fiecare, garantii cel putin la nivelul propriei
pozitii nete debitoare estimate, toate instructiunile DD si ID cu decontare in aceastd zi sunt
compensate 1n aceasta sesiune.

In cazul 1n care aceastd condifie nu este indeplinitd, sistemul asigurd compensarea conform
principiului FIFO (primul intrat - primul iesit), elimindnd din sesiunea de compensare respectiva
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fisierele ID si/sau DD care determind ca pozitia netd debitoare estimatd sa depdseascd plafonul de
garantare.

In urma acestui proces, fisierele DD si/sau ID care nu pot fi compensate sunt puse in asteptare, iar
sistemul SENT informeaza participantii implicati.

SENT incearca procesarea fisierelor puse in asteptare in cadrul urmatoarelor sesiuni de compensare
ale zilei curente, la sfarsitul perioadelor de constituire a garantiilor respective, urmand acelasi
algoritm ca in prima sesiune.

Daca raman fisiere necompensate si in cadrul celei de-a doua sesiuni de compensare, algoritmul se
repetd 1n cadrul ultimei sesiuni din ziua decontarii.

Fisierele cu instructiuni DD si ID care nu au fost compensate in ziua de decontare a respectivelor
instructiuni de debitare directd, sunt respinse de catre sistemul SENT la momentul limita pentru DD,
respectiv. momentul limitd pentru RID, al zilei de operare respective, cu informarea ambilor
participanti implicati.

Nedecontarea unui figier de instructiuni DD si/sau ID in ziua de operare corespunzitoare datei
decontdrii acestuia atrage dupa sine sanctiuni pentru participantul in cauza, conform Sectiunii 19.5
din prezentele Reguli.

Acesta poate fi suspendat incepand cu ziua de operare urmatoare sau i se poate ridica dreptul de a
utiliza instructiuni DD si/sau ID pentru o perioada determinata sau nedeterminata.

STFD - TRANSFOND S.A. nu este responsabil de pierderile cauzate participantilor sau clientilor
acestora, de comisioanele sau penalizarile platite sau suportate de participanti ca urmare a
neacceptarii la compensare a fisierelor DD si/sau ID, din cauza neconstituirii de garantii suficiente de
catre participantul platitor.

6.8 Instructiunea de decontare pe baza neta (IDN)

La sfarsitul fiecarei perioade de acceptare la compensare a fisierelor din cadrul fiecarei sesiuni de
compensare, sistemul SENT transmite fiecarui participant un raport care contine valoarea propriei
pozitii nete ce urmeaza a fi decontatd si genereaza o instructiune de decontare pe baza netd (IDN)
care contine pozitiile nete multilaterale rezultate din compensare pe care o transmite sistemului
ReGIS.

Transmiterea IDN catre ReGIS se realizeaza automat de catre sistemul SENT, conform orarului, sau,
in situatii de urgentd, manual de catre operatorii SENT de la STFD - TRANSFOND S.A..

7 Decontarea IDN si finalizarea sesiunii de compensare

7.1 Decontarea in sistemul ReGIS a instructiunilor de decontare pe baza neta (IDN)
transmise de sistemul SENT

Decontarea pozitiilor nete rezultate din sesiunea de compensare se efectueaza in sistemul ReGIS in
conturile de decontare ale participantilor la sistemul SENT conform Regulilor de sistem ale ReGIS,
pe baza IDN primite de la sistemul SENT. Instructiunea de decontare pe baza netd (IDN) are
prioritate maxima in sistemul ReGIS.

La receptionarea unei instructiuni IDN de la SENT, sistemul ReGIS blocheaza automat fondurile n
conturile de decontare ale participantilor aflati in pozitie netd debitoare in sistemul SENT.

Daca sumele disponibile din conturile de decontare sunt suficiente pentru decontarea pozitiilor nete
atunci sistemul ReGIS deconteaza IDN.

Daca in conturile de decontare ale participantilor in pozitie debitoare nu exista suficiente fonduri
disponibile pentru decontarea pozitiilor nete calculate de SENT, atunci Banca Nationald a Romaniei,
in calitate de agent de decontare, executd succesiv, in mod automat, garantiile constituite de
participantii respectivi, conform art. 5.4 din prezentele Reguli.
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Sistemul ReGIS va accepta la decontare IDN transmisd de SENT si o va deconta final (definitiv) ca
o singura tranzactie cand exista suficiente fonduri in conturile de decontare ale tuturor participantilor
aflati 1n pozitie neta debitoare, dupa care va raporta sistemului SENT decontarea respectivei IDN.

Conturile de decontare deschise in sistemul ReGIS pe numele participantilor la SENT aflati 1n
pozitii nete creditoare se crediteazd numai dupa ce sunt debitate corespunzitor toate conturile de
decontare ale tuturor participantilor aflati n pozitii nete debitoare.

Prin decontarea IDN in sistemul ReGIS toate instructiunile de platd compensate in respectiva sesiune
de compensare sunt decontate final (definitiv).

7.2 Finalizarea sesiunii de compensare

Dupa decontarea finala si receptionarea confirmarii decontarii de la sistemul ReGIS, sistemul SENT

a) informeaza participantii cu privire la finalizarea decontarii;

b) genereaza rapoartele aferente sfarsitului de sesiune si le pune la dispozitia participantilor,
conform precizdrilor din ,,Manualul de utilizare SENT pentru participanti” si

c) transmite participantului beneficiar fisierele OPv compensate si decontate (cu semndtura
electronica originald a utilizatorilor sau a sistemelor participantilor initiatori).

Pentru a receptiona fisierele de la SENT participantii trebuie sd mentina deschise modulele FTM.

8 Rapoarte

Sistemul SENT furnizeaza rapoarte standard si STFD-TRANSFOND S.A. poate funiza rapoarte
speciale participantilor referitoare la activitatea acestora in cadrul sistemului. Detalii privind
continutul rapoartelor si modul In care acestea sunt distribuite participantilor sunt cuprinse in
»-Manualul de utilizare SENT pentru participanti”.

8.1 Rapoarte standard

Rapoartele standard au un continut prestabilit si se genereazd la momente determinate pe parcursul
fiecarei zile de operare:

a) Rapoarte privind fiecare sesiune de compensare
i. Raportul de constituire a garantiilor
ii. Raportul privind pozitia neta calculata
iii. Raportul privind pozitia netd decontata
iv. Raportul de sfarsit de sesiune
v. Raportul pozitiilor bilaterale

b) Rapoarte privind ziua de operare
i. Raportul de sfarsit de zi
ii. Raportul recapitulativ
iii. Raportul de audit
iv. Raportul de Debit Direct/Instrumente de debit
v. Raport privind duplicatele ID
vi. Raport de refuzuri

8.2 Rapoarte speciale

La cererea participantului, STFD - TRANSFOND S.A. furnizeaza rapoarte speciale, altele decat cele
standard, privind activitatea proprie a participantului 1n sistemul SENT. Comisioanele aplicabile
pentru furnizarea rapoartelor speciale se vor stabili individual pentru fiecare raport, de comun acord
cu participantul, in functie de complexitatea raportului si de volumul de date care trebuie pelucrate
de catre STFD - TRANSFOND S.A..
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8.3 Furnizarea rapoartelor
Rapoartele sunt furnizate participantilor astfel:

(a) rapoarte securizate prin aplicarea semnaturii electronice utilizand un certificat al sistemului
central SENT, care constituie documente oficiale, recunoscute de citre STFD - TRANSFOND S.A.,
privind operatiunile efectuate in sistemul SENT de catre participanti; la solicitarea de catre
participanti a versiunii securizate a unui raport prin intermediul facilitatilor aplicatiei SENT, raportul
este transmis automat participantului prin e-mail securizat; participantii pot sa le descarce si sa le
salveze in sistemul lor local.

(b) rapoarte ce pot fi vizualizate pe ecranele aplicatiei in formate diferite (pdf, tabelar), furnizate
cu titlu informativ si, nefiind semnate electronic, nu constituie documente oficiale si deci nu obligd
STFD - TRANSFOND S.A. Aceste rapoarte contin aceleasi date cu versiunile lor securizate si pot fi
de asemenea tiparite sau salvate 1n sistemul local al participantului pentru scopuri operative. Din
momentul in care sunt descarcate din sistemul SENT central, STFD - TRANSFOND S.A. nu mai are
nici o raspundere privind informatiile continute de aceste rapoarte, integritatea lor nefiind asigurata
de STFD - TRANSFOND S.A. in afara aplicatiei SENT.

Raportul de constituire a garantiilor, Raportul privind pozitia netd calculatd a fiecarui participant,
Raportul de sfarsit de sesiune si Raportul recapitulativ, Raportul de Debit Direct/ Instrumente de
debit sunt transmise Tn mod automat de catre sistemul SENT participantului respectiv prin e-mail
securizat.

9 Momentul de introducere in sistem a instructiunilor de plati si irevocabilitatea acestora

9.1 Evolutia starii instructiunilor de plata
Un fisier cu instructiuni de plata este:

(a) ,.acceptat tehnic” de catre sistemul SENT dacd a indeplinit toate criteriile de validare
inclusiv la ultima verificare tehnica efectuatd de sistemul SENT, Tnainte de verificarea cu limita de
garantare;

(b) ,acceptat la compensare” de cétre sistemul SENT dupa validarea cu limita de garantare a
participantului platitor daca aceasta validare a fost trecutd cu succes;

(c) ,decontat” - In momentul in care instructiunea de decontare pe baza netd relevantd este
decontata in sistemul ReGIS.

9.2 Momentul prezentarii la plata a instructiunilor de transfer debit

Momentul prezentdrii la platd de catre institutia de credit beneficiard a instructiunilor de transfer
debit dintr-un fisier il reprezintd momentul la care sistemul SENT central genereza notificarea
“ACK_APPROVED” aferenta fisierului respectiv, care indeplineste criteriile de validare Tn aceasta
etapa, cu exceptia ID pentru care ulterior este receptionat un refuz tehnic.

Acesta notificare se genereaza:

a. 1n cazul procesarii manuale, dupa ce un al doilea utilizator al participantului aproba
fisierul cu instructiuni de transfer debit;

b. 1n cazul procesdrii automate (STP), dupa ce fisierul cu instructiuni de transfer debit a
fost transmis de catre participant si a trecut de validarile tehnice pe care sistemul
SENT central le realizaza la momentul receptionarii fisierului.

Daca pentru o instructiune de transfer debit a fost transmis un refuz tehnic de cétre participantul
platitor, atunci se considera ca respectivul ID nu a fost prezentat la platd prin trunchiere de catre
participantul beneficiar in conformitate cu prevederile legale.
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9.3 Momentul intririi In sistem

Momentul intrdrii in sistem 1n sensul art. 3 al Legii nr. 253/2004 privind caracterul definitv al
decontdrii in sistemele de plati si in sistemele de decontare a operatiunilor cu instrumente financiare,
care transpune Directiva nr. 98/26/CE privind caracterul definitiv al decontdrii, este momentul
»acceptarii tehnice” a instructiunii de plata de catre sistemul SENT central.

Incepand cu acest moment instructiunea de plati este protejatd impotriva revocirii de citre un
participant sau de catre un tert, chiar si In cazul deschiderii unei proceduri de insolventda asupra
participantului respectiv, conform prevederilor Legii nr. 253/2004 privind caracterul definitv al
decontarii 1n sistemele de plati si in sistemele de decontare a operatiunilor cu instrumente financiare.

94 Irevocabilitate

Din momentul in care sistemul SENT a ,,acceptat la compensare” un fisier cu instructiuni de plata,
nu este permisd revocarea sau anularea acestuia de cétre participant, de catre un tert sau de cétre
administratorul de sistem.

9.5 Finalitate

Decontarea instructiunilor de platd procesate 1n sistemul SENT este finald (definitiva) din momentul
in care conturile de decontare din sistemul ReGIS ale participantilor sunt debitate si, respectiv,
creditate cu valoarea pozitiilor nete multilaterale debitoare sau creditoare inscrise Tn IDN.

9.6 Anularea/modificarea fisierelor cu instructiuni de plata

Revocarea de catre participanti a instructiunilor de plata transmise la SENT se poate realiza numai la
nivel de fisier, numai 1n cazul procesarii controlate de utilizatori, de catre un al doilea utilizator al
participantului care are dreptul de a aproba sau respinge fisierul (conform principiului controlului
dublu) si numai inainte ca fisierul sa fi fost aprobat conform Sectiunii 6.4 din prezentele Reguli.

Fisierele cu instructiuni de plata aprobate de catre al doilea utilizator iTn modul de procesare manual
si cele transmise la SENT 1n modul de procesare automat (STP) nu pot fi modificate.

In cazul procesarii manuale, sunt respinse de sistem, cu notificarea participantului initiator:

a) fisierele cu OPv care, pana la sfarsitul ultimei perioade de acceptare a fisierelor din ziua
transmiterii la sistemul SENT, nu sunt nici aprobate nici respinse de utilizatorul
participantului;

b) fisierele DD si fisierele de refuz de DD care nu sunt aprobate sau respinse de catre al doilea
utilizator al participantului pana la momentul limitd pentru DD din ziua transmiterii la
sistemul SENT.

c) fisierele ID care nu sunt aprobate sau respinse de catre al doilea utilizator al participantului
pana la sfarsit perioadd de acceptare fisiere ID din ultima fereasara ID aferenta zilei
transmiterii acestora la sistemul SENT;

d) fisierele de refuz ale ID care nu sunt aprobate sau respinse de cétre al doilea utilizator al
participantului pand la momentul limita pentru RID din ziua transmiterii la sistemul SENT.

In ziua decontarii interbancare fisierele DD/ID care nu pot fi compensate cel tarziu 1n ultima sesiune
de compensare sunt respinse de sistem, cu informarea participantului initiator si a celui destinatar.

10 Proceduri in cazul deschiderii procedurii de insolventd asupra unui participant

10.1  Principii generale

La receptionarea unei comunicari oficiale privind deschiderea procedurii de insolventa asupra unui
participant, STFD - TRANSFOND S.A. va notifica cu promptitudine ceilalti participanti in legatura
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cu aceasta si va suspenda de indatd participantul respectiv, blocind total contul tehnic al acestuia din
sistemul SENT.

Participantii trebuie sa notifice STFD - TRANSFOND S.A. imediat ce au cunostintd de deschiderea
unei proceduri de insolventa privind propria institutie.

Instructiunile de platd care au fost acceptate tehnic si cele acceptate la compensare nainte de
receptionarea la STFD - TRANSFOND S.A. a notificarii privind deschiderea procedurii de
insolventd sunt irevocabile, iar pozitia netd a participantului nregistratd la momentul blocarii
contului tehnic de compensare va fi decontata in ReGIS, conform orarului sistemului SENT.

Instructiunile OPv care nu au fost acceptate tehnic de catre sistemul SENT pand la momentul
suspendarii participantului vor fi respinse de sistem la sfarsitul ultimei sesiuni din cadrul zilei de
operare, conform regulilor sistemului SENT.

Fisierele cu instructiuni DD/ID initiate sau primite de participantul ce este suspendat ca urmare a
deschiderii procedurii de insolventd si care nu au fost acceptate la compensare vor fi respinse
automat de sistem in data decontdrii lor interbancare, ca urmare a suspendarii participantului in
cauza.

10.2  Deschiderea unei proceduri de insolventa pe parcursul zilei de operare

In cazul in care deschiderea procedurii de insolventi este notificatdi STFD - TRANSFOND S.A. pe
parcursul zilei de operare, din momentul in care este receptionata notificarea cu privire la intrarea in
starea de insolvabilitate a unui participant sunt luate masurile privind suspendarea participantului
stipulate in sectiunea 2.5.1 din prezentele Reguli.

STFD - TRANSFOND S.A. informeazd imediat ceilalti participanti cu privire la starea
participantului asupra caruia s-a deschis o procedura de insolventd, prin transmiterea unui e-mail
securizat.

Toate fisierele cu OPv si instructiuni de DD si ID prezentate de participant sau destinate acestuia si
care in momentul blocérii totale a contului tehnic de compensare al participantului nu au fost inca
acceptate tehnic vor fi respinse de sistem.

10.3  Deschiderea procedurii de insolventi dupa sfarsitul zilei de operare

In cazul in care deschiderea procedurii de insolventd este notificati STFD - TRANSFOND S.A.
dupa inchiderea zilei de operare, dar inainte de deschiderea zilei de operare urmatoare, STFD -
TRANSFOND S.A. va lua toate masurile necesare in sistemul SENT (inclusiv blocare totald sau
dezactivare), Tnainte de deschiderea urmatoarei zile de operare, astfel incat participantul respectiv sa
nu mai poata emite sau receptiona fisiere cu instructiuni de plata.

In acest caz participantii sunt informati cu privire la procedura de insolventd Tnainte de initierea
urmatoarei zile de operare.

10.4  Schimbarea codului BIC al unui participant

In cazul schimbirii codului BIC, participantul trebuie s notifice in scris STFD TRANSFOND S.A.
cu cel putin 15 zile de operare nainte ca schimbarea sa devina efectiva, conform prezentelor reguli,
precizand data la care schimbarea devine efectiva si noul cod BIC. Incepand cu data efectivi a
schimbarii BIC,

- toate ID/DD transmise anterior, avand ca platitor sau beneficiar participantul cu
codul BIC vechi, vor fi compensate pe contul tehnic aferent noului cod BIC;

- toate ID/DD transmise incepind cu aceasta datd, care contin codul BIC vechi
(la initiator si/sau destinatar) vor fi rejectate.
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11 Monitorizarea fluxului de pliti si reconcilieri

Sistemul SENT furnizeazd participantilor facilitdti de monitorizare a activitdtii lor in SENT,
respectiv a traficului propriu de instructiuni de plata, a starii fisierelor transmise, a evolutiei pozitiei
nete si a limitei de garantare si a decontdrii pozitiei nete. Aceste facilitati sunt prezentate 1n
»Manualul de utilizare SENT pentru participanti”.

Pe parcursul zilei de operare, participantii sunt responsabili pentru monitorizarea propriei activitati,
in special a urmatoarelor informatii:

a) plafonul si limita de garantare;

b) evolutia pozitiei nete;

¢) starea fisierelor;

d) schimbul de fisiere cu sistemul SENT central.

Este responsabilitatea participantilor platitori de a monitoriza constituirea de garantii suficiente,
precum si evolutia limitei de garantare proprii, astfel incit sa asigure compensarea fisierelor cu
instructiuni de plata (OPv, ID, DD) in ziua decontarii.

La sfarsitul fiecarei sesiuni de compensare, respectiv fereastrd ID si la momentul limitd pentru
DD/RID, sistemul SENT efectueazd automat reconcilierea fluxului de fisiere intre participant si
sistemul SENT.

Orice discrepantd constatata de cétre participanti in cursul reconcilierii dintre inregistrarile proprii si
informatiile furnizate de sistemul SENT referitor la fisierele cu instructiuni de plata acceptate tehnic
si acceptate la compensare trebuie comunicata (prin e-mail securizat) administratorului de sistem al
SENT, cu detalii precise, cel mai tarziu Tnainte de sfarsitul urmatoarei zile de operare.

STFD - TRANSFOND S.A. va analiza discrepanta raportatd de participant si va raspunde
participantului care a comunicat-o, cat mai curdnd posibil, dar nu mai tarziu de 5 zile de operare de
la primirea comunicarii.

In orice situatie, solutionarea discrepantelor nu se va putea efectua prin modificarea sau anularea
datelor inregistrate in sistemul SENT.

12 Situatii de urgenti la nivelul participantului

12.1  Aspecte generale

Participantii vor informa imediat STFD - TRANSFOND S.A. in cazul unei defectiuni de ordin tehnic
care afecteazd transmiterea sau receptionarea de plati prin sistem timp de mai mult de o ord pe
parcursul zilei de operare si/sau impiedica conectarea dupd ultima sesiune de compensare, cand, in
mod normal, fisierele ramase §i rapoartele trebuie transmise participantilor de catre sistemul SENT.

In cazul in care se produce o defectiune tehnicd sau de altd naturi la participant, inclusiv din motive
de securitate, acesta poate solicita STFD - TRANSFOND S.A. blocarea contului sdu tehnic de
compensare, dar nu mai mult de 20 de zile de operare consecutive. Participantul va transmite STFD -
TRANSFOND S.A. o solicitare 1n scris 1n acest sens, cu precizarea motivelor, datei de la care se
solicita blocarea contului tehnic de compensare si a duratei acesteia. Atat solicitarea de blocare a
contului tehnic de compensare al participantului, cit si cea de deblocare necesitd confirmarea n scris
de catre participant.

Incapacitatea unuia sau mai multor participanti de a se conecta la sistemul SENT prin reteaua
TFDNet utilizand statia de lucru dedicatd SENT va constitui o situatie de urgentd numai in cazul in
care aceastd incapacitate impiedica efectiv schimbul de mesaje de platd si compensarea/decontarea
acestora.

12.2  Proceduri de asigurare a continuititii operationale pentru participantii SENT

In cazul in care este Intreruptd conexiunea statiei de lucru a unui participant la reteaua TFDNet,
acesta trebuie sa stabileascd o noua conexiune prin echipamentele de rezerva.
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In situatia in care participantul nu poate transmite mesaje catre sistemul SENT si/sau receptiona
mesaje sau rapoarte de la sistemul SENT nici prin utilizarea echipamentelor/conexiunii de rezerva,
participantul are la dispozitie solutiile prevazute in Anexa nr. 13 - ,Procedura de asigurare a
continuitdtii operationale pentru participantii la sistemul SENT”:

a) sd solicite STFD - TRANSFOND S.A:

i. Introducerea fisierelor cu instructiuni de platd si imagini ale ID 1n sistem. Aceste
fisiere trebuie remise STFD-TRANSFOND S.A de catre participant, pe medii de
stocare adecvate, in formatul XML (in cazul fisierelor cu instructiuni) si TIFF (in
cazul figierelor cu imagini ale ID) aprobat si semnate electronic de un utilizator SENT
al participantului; imaginile ID trebuie sd poarte o semnatura electronica aplicata de
participant cu un certificat calificat sau cu un certificat simplu, valid in cadrul SEP,
atunci cand sunt remise STFD-TRANSFOND S.A.

ii. Aprobarea fisierelor cu instructiuni de plata deja transmise la sistem dar care nu pot fi
aprobate de utilizatorii participantului;

iii. Descarcarea de date ale participantului, fisiere si/sau rapoarte, rezultate din procesare,
si remiterea acestora prin mijlocul de comunicare si suportul de date precizat de
participant, conform procedurii;

iv. Extragerea din baza de date si remiterea de copii ale fisierelor cu instructiuni de plata
pe care aplicatia SENT le-a transmis anterior participantului.

Solicitarea participantului trebuie transmisa la STFD-TRANSFOND S.A. conform “Procedurii de
asigurare a continuitdtii operationale pentru participantii la sistemul SENT”, Anexa nr. 13 la
prezentele Reguli.

In executarea acestei proceduri, operatorii STFD - TRANSFOND S.A., inregistrati ca utilizatori
speciali ai participantului vor transmite si/sau aproba fisierele astfel remise in masura in care este
posibil in cadrul programului de operare SENT precizat in Anexa nr. 9 la prezentele Reguli.

b) sa utilizeze o statie de lucru pusd la dispozitie de un alt participant la SENT, conform
acordurilor bilaterale incheiate in acest sens.

Fiecare participant trebuie sa comunice STFD - TRANSFOND S.A. prin Contractul de participare la
SENT, solutiile de urgenta la care participantul respectiv va recurge. Participantul va transmite la
STFD - TRANSFOND S.A. o copie dupa fiecare contract incheiat cu alt participant pentru situatii de
urgentd cel mai tarziu in ziua urméatoare datei incheierii unui asemenea contract.

In cazul in care participantul, din cauza unor defectiuni ale echipamentelor sau a altor evenimente
neprevazute, nu poate sa constituie garantii in sistemul ReGIS si/sau SaFIR conform procedurilor
normale, atunci se vor aplica planurile pentru situatii de urgenta specifice sistemelor respective.

Operatorii SENT de la STFD - TRANSFOND S.A. nu au dreptul sa inscrie in sistemul SENT valori
referitoare la garantii dacd acestea sunt transmise de participanti ci doar dacd aceste date sunt
transmise de catre operatorii autorizati ai sistemelor ReGIS si SaFIR.

In cazul in care se utilizeaza facilititile de la punctul a) de mai sus, STFD - TRANSFOND S.A. este
responsabil si va actiona 1n limita instructiunilor participantului, conform ,,Procedurii de asigurare a
contituitdtii operationale pentru participantii SENT”".

13 Situatii de urgenti la nivelul sistemului SENT

Constituie situatie de urgenta la nivelul sistemului SENT orice eveniment care perturba sau intrerupe
functionarea normald a sistemului SENT, afecteaza capacitatea participantului de a participa 1n
conditii normale la transmiterea/receptionarea de instructiuni de platd si/sau accesarea aplicatiei
SENT, facand necesara aplicarea dupa caz a unor proceduri de asigurare a continuitatii operationale
sau de recuperare in caz de dezastru specifice.
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STFD - TRANSFOND S.A. va informa participantii in cazul producerii unor defectiuni ale
sistemului care pot intirzia compensarea si/sau decontarea platilor pe o perioadd mai lunga de 30 de
minute pe durata zilei de operare si mai mult de 15 minute dupa momentul inceperii ultimei perioade
de acceptare a fisierelor la compensare.

Numai STFD - TRANSFOND S.A. poate evalua, stabili si anunta participantii daca se produce un
astfel de eveniment in sistemul central SENT.

Aparitia unei situatii de urgenta poate determina rularea aplicatiei SENT in mod independent, fara
interfatare automata cu alte sisteme sau transferul operatiunilor la sediul secundar.

In cazul in care reteaua TFDNet este indisponibili, STFD - TRANSFOND S.A. poate suspenda
activitatea pana la remedierea situatiei, cu notificarea participantilor.

In cazul in care un astfel de eveniment survine in timpul perioadei de acceptare a fisierelor la
compensare pozitiile nete inregistrate Tn acel moment vor fi decontate in sistemul ReGIS, imediat ce
este posibil, dar cel mai tarziu la sfarsitul aceleiasi zile de operare. STFD - TRANSFOND S.A. va
asigura transmiterea fisierelor cétre participantii destinatari, conform Anexei 13 - ,Procedura de
asigurare a contituitdtii operationale pentru participantii SENT”.

In astfel de cazuri, la comunicarea STFD - TRANSFOND S.A., pentru sesiunile urmatoare,
participantii vor transmite STFD — TRANSFOND S.A. fisierele cu instructiuni de platd conform
prevederilor din Sectiunea 12.2 la prezentele Reguli.

STFD - TRANSFOND S.A. informeaza toti participantii cu privire la astfel de evenimente imediat
ce are cunostinta de producerea acestora.

14 Comisionare

14.1  Reguli de comisionare

Pentru serviciile furnizate participantilor la sistemul SENT, STFD - TRANSFOND S.A. percepe
comisioane conform Anexei nr. 14 la prezentele Reguli.

Comisioanele si parametrii de comisionare pot fi modificati de catre STFD - TRANSFOND S.A., cu
aprobarea prealabild a Bancii Nationale a Roméniei. In acest caz, STFD - TRANSFOND S.A. va
comunica participantilor, cu cel putin 30 zile calendaristice inainte de data intrérii in vigoare, orice
modificare a comisioanelor si parametrilor de comisionare, cu exceptia reducerii valorii unui
comision si a elimindrii unui comision, situatii in care notificarea modificarii poate avea loc in orice
moment anterior intrarii acesteia in vigoare.

STFD - TRANSFOND S.A. poate aplica discount-uri §i stimulente, precum §i comisioane
suplimentare participantilor conform Anexei nr. 14 la prezentele Reguli.

14.2  Calculul si facturarea comisioanelor SENT
STFD - TRANSFOND S.A. va calcula comisioanele dupa cum urmeaza:

(a) zilnic, pe baza datelor referitoare la tranzactii mentinute/aflate in baza de date a sistemului
SENT sunt calculate comisioanele brute (inainte de aplicarea stimulentelor si comisioanelor
suplimentare);

(b) la sfarsitul perioadei de facturare, sunt calculate (dacd existd) discount-urile pe baza
volumului tranzactiilor;

(c) zilnic sunt identificate evenimentele pentru care se aplicd stimulente sau comisioane
suplimentare si sunt calculate comisioanele aferente.

Fiecare participant va primi periodic un raport detaliat cu comisioanele pe care le datoreaza.
Participantii pot solicita rapoarte intermediare prin intermediul serviciului de e-mail securizat.
Rapoartele si facturile sunt emise in moneda nationala.
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STFD - TRANSFOND S.A. factureaza lunar fiecarui participant contravaloarea serviciilor prestate
in sistemul SENT. Emiterea facturii se efectueaza in prima zi de operare dupa incheierea perioadei
de facturare.

14.3 Plata comisioanelor

Incasarea comisioanelor de citre STFD - TRANSFOND S.A. are loc in sistemul ReGIS la cererea de
colectare initiatd de un operator SENT al STFD-TRANSFOND S.A.. Comisioanele datorate de
participanti sunt achitate prin debitarea in sistemul ReGIS a contului de decontare al participantului
respectiv si creditarea contului STFD - TRANSFOND S.A., la institutia de credit indicatd de acesta
administratorului de sistem al ReGIS, in 3 zile de operare de la data emiterii facturii.

Pentru operatiunile de debitare prezentate in paragraful precedent, precum §i pentru decontarea
pozitiilor nete multilaterale ale participantilor In sistemul ReGIS, Banca Nationald a Romaniei
percepe comisioane participantilor SENT. Aceste comisioane sunt stabilite si comunicate
participantilor de catre administratorul de sistem al ReGIS. Comisioanele ReGIS vor fi incasate de la
participanti conform Regulilor sistemului ReGIS, prin debitarea corespunzatoare a conturilor de
decontare ale participantilor din sistemul ReGIS si creditarea contului Bancii Nationale a Romaniei.

15 Cerinte administrative si reguli financiare

15.1 inregistrarea operatiunilor (Audit trails)

Sistemul SENT asigurd inregistrarea unor informatii detaliate necesare pentru urmdrirea tuturor
actiunilor realizate 1n sistem (audit trails), ce pot fi puse la dispozitia participantului (pentru actiunile
proprii acestuia).

STFD - TRANSFOND S.A. si Banca Nationala a Romaniei, 1n calitate de autoritate de supraveghere
si monitorizare, pot examina toate activitatile desfasurate in cadrul sistemului, Tnsd accesul la

inregistrarile pentru urmadrirea operatiunilor (audit trails) este restrictionat prin setarea profilelor
utilizatorilor SENT.

STFD - TRANSFOND S.A. poate pune la dispozitia auditorilor sau altor persoane informatiile
referitoare la activitatea unui participant numai pe baza unei decizii a organului statutar de conducere
al respectivului participant prin care se autorizeaza accesul persoanei solicitante la informatiile
respective.

Inregistrarile pentru urmdrirea operatiunilor si modul in care pot fi accesate sunt prezentate in
»~Manualul de utilizare SENT pentru participanti”.

15.2 Cerinte legate de raportare

La cererea administratorului de sistem participantii au obligatia de a furniza orice informatii
suplimentare cu privire la participarea lor la sistemul SENT, STFD - TRANSFOND S.A. garantind
participantilor pastrarea caracterului confidential al acestor informatii.

STFD - TRANSFOND S.A. poate solicita participantilor prezentarea unor rapoarte de evaluare a
conformitatii cu caracteristicile functionale, tehnice si organizationale, inclusiv cu prevederile
referitoare la securitate stipulate pentru sistemul SENT 1n prezentele Reguli precum si a
documentelor de lucru care au stat la baza evaluarii.

STFD - TRANSFOND S.A. are dreptul sd examineze procedurile pe baza carora participantii au
evaluat conformitatea si sa contacteze evaluatorii participantilor.

15.3 Evaluare anuala

Fiecare participant la sistemul SENT trebuie sa transmitd anual administratorului de sistem, pana la
data de 1 martie a anului curent, autoevaluarea conformitatii pentru anul calendaristic precedent, in
forma prevazuta in Anexa nr. 15 la prezentele Reguli.
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Participantii care au intrat In sistem in ultimul trimestru al anului calendaristic precedent nu au
obligatia transmiterii autoevaluarii.

Autoevaluarea conformitatii mai sus mentionatd trebuie semnatd de conducdtorii institutiei
participante sau de cétre doi reprezentanti ai instiutiei, imputerniciti de conducerea acesteia.

15.4  Publicarea datelor

STFD - TRANSFOND S.A. poate publica, 1n propriile buletine informative si 1n alte publicatii, date
cu caracter statistic referitoare la numarul si valoarea platilor procesate prin sistemul SENT.

15.5 Pastrarea si arhivarea documentelor

STFD - TRANSFOND S.A. si participantii trebuie sa se conformeze reglementarilor in vigoare in
Romania referitor la pastrarea si arhivarea documentelor, suportul si durata pastrarii acestora.

In acest scop, toate fisierele si mesajele transmise de participanti, rapoartele generate de sistem si
mesajele e-mail transmise participantilor sunt pastrate pe o perioadd conforma cu prevederile
legislatiei roméane.

Detaliile referitoare la toate tranzactiile curente si cele din ultimele 3 Iuni sunt accesibile
participantilor direct prin aplicatia SENT, in timp real.

16 Prevederi referitoare la securitate si confidentialitate

Informatiile gestionate de sistemul SENT au caracter confidential si STFD-TRANSFOND S.A. Ie
trateaza ca atare.

16.1  Asigurarea securitatii, integritatii si confidentialitatii datelor de citre participanti

Procedurile de asigurare a securitatii, dispozitivele de securizare, codurile, parolele si alte metode de
control al accesului au caracter confidential si participantii au obligatia sd le utilizeze si sd le
protejeze cu cea mai mare grija si sd notifice imediat STFD - TRANSFOND S.A. in cazul in care
descoperd sau au motiv sd suspecteze ca oricare din cele mentionate mai sus este sau ar putea fi
compromisa.

Participantii sunt singurii responsabili de utilizarea aplicatiilor informatice si a echipamentelor
(software si hardware) care incorporeaza elemente de securitate, inclusiv identificatori, parole si alte
asemenea elemente aferente utilizarii sistemului SENT. STFD - TRANSFOND S.A. este Indreptatit
sa considere ca astfel de aplicatii informatice si echipamente sunt utilizate numai de catre persoanele
autorizate sd aiba acces la aceste facilitati.

Procedurile de asigurare a securitdtii in cadrul sistemului SENT sunt destinate exclusiv verificarii
sursei comunicatiilor §i nu detectarii erorilor de transmitere sau de continut sau a discrepantelor
dintre denumirea/numele clientului §i numarul contului acestuia. Participantul este obligat sa se
asigure ca dispozitivele si metodele de securizare si autentificare sunt utilizate numai de catre
persoanele carora acestea le-au fost alocate.

Participantii vor realiza si vor mentine proceduri interne de securitate adecvate, confom cerintelor
din documentul ,,Cerinte pentru certificarea tehnica a participantilor la Sistemul Electronic de Plati”
si trebuie sa respecte toate procedurile de securitate recomandate Tn materie Tn scopul prevenirii
utilizarii neautorizate a serviciilor SENT.

Participantii sunt responsabili de asigurarea protectiei corespunzatoare a instructiunilor de plata si a
imaginilor ID in cadrul sistemelor lor interne, precum si de circuitul instructiunilor de platd pana la
transmiterea acestora in sistemul SENT, respectiv dupa receptionarea lor de la sistemul SENT.
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16.2  Transferul informatiilor catre terti

Participantii autorizeaza transferul de catre STFD - TRANSFOND S.A. citre agenti/mandatari ai
STFD - TRANSFOND S.A. si cétre terti selectati de catre oricare din entitatile de mai sus, oriunde ar
fi situate/situati, numai a informatiilor necesare pentru asigurarea furnizarii serviciilor SENT catre
participanti, In conditiile pastrarii confidentialitatii datelor.

17 Serviciul administrare participanti (SAP)

STFD - TRANSFOND S.A. asigura un serviciu de asistentd pentru participanti in ceea ce priveste
functionarea sistemului SENT central si a modulelor instalate pe statiile de lucru ale participantilor.

Toate informatiile, solicitarile de asistenta si raportarile referitoare la problemele aparute in utilizarea
sistemului SENT vor fi transmise de participant prin acest serviciu.

STFD - TRANSFOND S.A. transmite periodic tuturor participantilor datele de contact ale acestui
serviciu.

18 Notificari

Orice notificare solicitatd conform prezentelor Reguli participantilor la SENT va fi transmisa de
catre acestia prin postd, postd electronicd securizatd, fax cu confirmare de primire sau curier la
adresele si numerele comunicate participantilor in scris de catre STFD - TRANSFOND S.A. si va
produce efecte numai dupa ce a fost confirmata primirea de catre administratorul de sistem.

Notificarile transmise participantului prin e-mail securizat, de catre administratorul de sistem sau in
mod automat de catre sistemul SENT, inclusiv rapoartele securizate, vor fi adresate grupului de
distributie deschis pe numele participantului in cadrul sistemului SENT 1in acest scop. La
inregistrarea unei persoane ca utilizator SENT participantul va specifica daca utilizatorul respectiv
va face parte din grupul sau de distributie a mesajelor e-mail securizate.

19 Obligatii si raspunderea participantilor si STFD - TRANSFOND S.A.
19.1  Obligatiile si rispunderea participantilor

19.1.1 Principii generale

Participantii trebuie sa transmita instructiunile de platd catre sistemul SENT conform prevederilor
prezentelor Reguli umand instructiunile din ,,Manualul de utilizare SENT pentru participanti”.

Participantii sunt responsabili pentru orice instructiune electronica de platd executatd in numele lor,
in conformitate cu prezentele Reguli.

Participantii trebuie s monitorizeze permanent procesarea tranzactiilor proprii si sd raporteze
serviciului asistentd participanti (SAP) al STFD - TRANSFOND S.A. nenconcordantele detectate.

Participantii sunt responsabili Tn mod individual pentru:
1. 1ndeplinirea corecta a obligatiilor ce le revin conform prevederilor prezentelor Reguli;
2. corectitudinea datelor pe care le transmit Tn nume propriu sau in numele clientilor lor;

3. conformitatea datelor transmise catre sistemul SENT cu standardele tehnice prevazute in
Documentatie;

4. securizarea accesului la propriile statii de lucru conectate la sistemul SENT;

5. asigurarea receptiondrii tuturor datelor si mesajelor e-mail securizat transmise de catre
sistemul SENT central;

6. asigurarea nivelului de garantii corespunzator compensarii instructiunilor de platd in care se
afla in pozitie de participant platitor.
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19.1.2 Controlul utilizarii sistemului SENT

Numai persoanele autorizate Tn mod corespunzator ca utilizatori SENT, cérora le-au fost emise
dispozitive securizate de creare a semnaturii electronice de catre un furnizor de sevicii de certificare
si alte dispozitive de control al accesului, conform documentului ,,Cerinte privind certificarea tehnica
a participantilor la Sistemul Electronic de Plati” au dreptul de a utiliza sistemul SENT. Asigurarea
respectarii acestei prevederi constituie obligatia participantului.

Participantul este raspunzator pentru orice prejudicii ce rezultd in urma nerespectarii prezentelor
Reguli, a procedurilor, a instructiunilor din ,,Manualul de utilizare SENT pentru participanti” sau a
utilizarii inadecvate sau frauduloase a sistemului.

Participantului 1i revine Tntreaga raspundere pentru operatiunile efectuate de cétre utilizatorii proprii.

19.1.3 Conectarea participantilor la sistemul SENT

Pentru a putea receptiona fisierele transmise de alti participanti si alte mesaje transmise de sistemul
SENT, pe tot parcursul zilei de operare, participantii trebuie sd fie conectati la sistemul SENT
central (prin modulul de transfer de fisiere (FTM) aferent sistemului SENT de la propriul punct de
conectare) si la aplicatia de e-mail securizat a SEP.

Cu exceptia cazului in care este suspendat §i a situatiilor de urgenta, fiecare participant este obligat
sa se conecteze la sistemul SENT, astfel incét sa asigure receptionarea tuturor fisierelor transmise de
alti participanti, descarcarea rapoartele proprii, precum si vizualizarea informatiilor referitoare la
activitatea proprie.

Neconectarea la sistem pentru o perioadd de 3 zile de operare consecutive da dreptul STFD -
TRANSFOND S.A. de a suspenda participantul respectiv pe o perioadd determinatd, dacd
suspendarea nu este solicitata 1n scris STFD - TRANSFOND S.A. de cétre participant cu cel putin 10
zile Tnainte si prin neconectarea sa participantul determind acumularea de fisiere in sistemul SENT.
In cazul in care un participant nu doreste si utilizeze serviciile SENT pe o perioadi determinati
acesta trebuie sa solicite STFD - TRANSFOND S.A. in scris, propria suspendare.

19.1.4 Obligatii in cazul unor evenimente neprevizute

In cazul producerii unor evenimente neprevizute sau a altor perturbdri, participantul implicat trebuie
sa informeze imediat STFD - TRANSFOND S.A. si s intreprinda toate masurile pentru:

(a) identificarea naturii si amplorii incidentului/evenimentului si comunicarea imediata a acestuia
administratorului de sistem;

(b) solutionarea incidentului, dacd este Tn masurd si are capacitatea sa facd acest lucru, si, daca
acest lucru nu este posibil, aplicarea procedurilor pentru evenimente neprevazute, de asigurare a
continuitdtii operationale sau, dupa caz, de recuperare in caz de dezastru;

(c) informarea administratorului de sistem cu privire la solutionarea problemei si la reintrarea in
regim de utilizare normala a sistemului;

(d) efectuarea tuturor operatiunilor solicitate de administratorul de sistem pentru a-1 sprijini in
solutionarea problemelor care afecteaza sistemul SENT.

19.1.5 Corectarea unor pliti eronate

In cazul in care participantul platitor solicitd returnarea de citre un participant beneficiar a sumei
prevazute intr-o instructiune de platd compensata, datoritd unei erori din mesajul de plata (cum ar fi
duplicarea instructiunii, plati directionate eronat, suma incorectd, suma platitd este mai mare decat
suma inscrisda pe instrumentul de debit etc.), participantul beneficiar trebuie sd returneze
participantului pldtitor suma eronat transferatd, in conformitate cu legislatia si reglementarile in
vigoare.
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In cazul in care suma platiti de participantul platitor este mai micd decit suma finscrisi pe
instrumentul de debit, acesta are obligatia sd platescd participantului beneficiar diferenta de suma
ramasa.

Regularizarea sumelor platite eronat, aferente instrumentelor de debit, se va realiza, in conformitate
cu reglementdrile in vigoare, in termen de maxim 5 zile bancare de la primirea solicitarii, prin
initierea unei instructiuni de transfer credit In sistemul SENT sau ReGIS, dupa caz.

Returnarea platii eronate, aferente unui OPv, se va realiza prin intermediul unei noi instructiuni de
plata, o instructiune de transfer credit platitorul din instructiunea initiald devenind beneficiar, cu
respectarea cerintelor privind mesajele de plata stipulate in documentul ,,Document tehnic pentru
participantii la Sistemul Electronic de Plati” si in ,,Norma Nr 1/19 ianuarie 2005 privind modul
unitar de completare a mentiunilor din ordinele de platd in mesajele electronice utilizate Tn sistemul
ReGIS si 1n casa de compensare automata” emisd de Banca Nationald a Romaniei.

Returnarea unei sume eronat transferate are loc in acelasi mod si la initiativa participantului
beneficiar, cand acesta este cel care constatd eroarea, de exemplu cand contul clientului beneficiar
este Inchis.

19.2  Obligatiile si rispunderea STFD - TRANSFOND S.A.

a) STFD - TRANSFOND S.A este responsabil, indiferent de situatie, numai in limita sumelor
inscrise eronat in conturile de decontare ale participantilor din culpa administratorului de
sistem al SENT, pentru pierderile directe suferite de acestia.

b) STFD - TRANSFOND S.A. este responsabil pentru:

= validarea fisierelor cu instructiuni de platd si a fisierelor cu imagini ID receptionate, in
concordanta cu prevederile prezentelor Reguli;

= agsigurarea integritatii, securitatii si confidentialitatii fisierului cu instructiuni de plata si cu
imagini ID din momentul in care acesta este receptionat pand ce fisierul este transmis
participantului destinatar;

= corectitudinea calculelor si Inregistrarilor referitoare la plafonul de garantare, pozita neta,
limita de garantare;

= transmiterea la timp a instructiunii de decontare pe baza neta la sistemul ReGIS;

= mentinerea evidentei pe suport electronic a tuturor mesajelor cu instructiuni de plata si
imagini ID din sistemul SENT, cu respectarea tuturor cerintelor de asigurare a datelor
prelucrate, precum si a unei copii a fiecarui fisier cu instructiuni de platd in conformitate cu
prevederile legale 1n vigoare Tn Romania;

= punerea la dispozitia participantilor a informatiilor actualizate cu privire la propriile fluxuri
de pléti si pozitiile nete proprii, pe masura ce acestea sunt generate de sistem.

c¢) STFD -TRANSFOND S.A. raspunde de:
= operarea corectd a sistemului SENT, 1n conformitate cu prezentele Reguli;

= securizarea sistemului prin intermediul unor dispozitive si proceduri adecvate, in ceea ce
priveste accesul la sistem, integritatea, disponibilitatea si confidentialitatea datelor;

= asigurarea capacitatii adecvate pentru a indeplini cerintele legate de performantele
sistemului;

= solutionarea fard intarziere si Tn strinsd cooperare cu furnizorii de echipamente, aplicatii
si/sau servicii a oricarei erori sau defectiuni a sistemului.

d) 1In nici o imprejurare STFD - TRANSFOND S.A. nu este rispunzitor pentru:

= posibilele pagube/pierderi suferite de un participant ca urmare a neefectudrii de catre
participant a monitorizarii §i a reconcilierii fluxurilor sale de plati,
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= fintarzierea efectudrii sau esecul in efectuarea unei actiuni de cétre un participant sau un tert,
nici pentru acuratetea oricdror date sau instructiuni furnizate de catre participant sau de o
tertd parte si nu are obligatia sa verifice acuratetea acestor date,

= nici o pierdere suferitd de participanti sau terti datorita esecului unui participant de a asigura
compensarea nainte de sfarsitul zilei de operare a instructiunilor de platd transmise in
sistemul SENT,

= nici o pierdere indirectd, accidentald, colaterala (inclusiv pierdere de profit), chiar si cand
posibilitatea producerii unei astfel de pierderi ii este comunicata,

= pentru prejudiciile rezultate din mesajele care contin erori ce nu pot fi detectate de sistemul
SENT prin verificarile descrise in Anexa nr. 11 la prezentele Reguli si in Documentatie.

= pierderile suferite de participanti ca urmare a refuzului la plata unui ID sau a refuzului tehnic
transmis de cdtre un participant platitor i nici ca urmare a omiterii transmiterii unui refuz de
catre participantul platitor.

e) STFD - TRANSFOND S.A. nu are obligatia de a detecta i nu este raspunzator pentru
detectarea erorilor sau a duplicatelor instructiunilor transmise de catre un participant cu
exceptia verificarilor efectuate conform Anexei nr. 11 la prezentele Reguli.

f) STFD - TRANSFOND S.A. nu va purta raspunderea vreunei defectiuni a sistemului SENT
rezultate in urma utilizarii incorecte a acestuia de cétre participanti sau datorata erorilor din
aplicatiile informatice ale acestora sau defectarii sistemelor de comunicatii.

g) STFD - TRANSFOND S.A. trebuie sd ia toate masurile posibile pentru protejarea
sistemului sau informatic i pentru a preveni defectarea sau utilizarea frauduloasa a acestuia
si distrugerea sau stergerea datelor si sa incerce s ofere, in cel mai scurt timp, cu ocazia
fiecarei defectdri sau producerii unui eveniment neprevazut important, o solutie a
problemei, prin aplicarea procedurilor corespunzatoare. Dacd au fost luate aceste masuri,
STFD - TRANSFOND S.A. nu mai este responsabil de potentiala defectiune, chiar si
temporara, din orice motiv, a echipamentelor informatice sau a programelor pe care le
utilizeaza sau le pune la dispozitia participantilor la sistemul SENT pentru procesarea
platilor acestora, nici pentru distrugerea sau stergerea datelor stocate in cadrul
echipamentelor informatice sau potentiala utilizare frauduloasa a acestora de citre terte
parti sau aparitia unei situatii de urgenta.

19.3  Forta majora

Participantii i administratorul de sistem nu raspund in cazul in care nerespectarea prezentelor Reguli
se datoreaza aparitiei unui caz de forta majora.

In aplicarea prezentelor Reguli, sunt considerate cazuri de fortd majord evenimente precum: dezastre
naturale, razboaie, conflicte de interese (greve), incetarea totald a functionarii sistemului cauzata de
intreruperea comunicatiilor sau defectarea echipamentelor.

In cazul in care situatia de fortd majora impiedica indeplinirea obligatiilor contractuale de catre unul
sau mai multi participanti sau de catre administratorul de sistem, se vor aplica, dupa caz, procedurile
de recuperare in caz de dezastru sau alte proceduri specifice comunicate participantilor de
administratorul de sistem la momentul respectiv.

19.4 Reclamatii si compensatii
Orice pierdere suferita datoritd unui transfer fraudulos sau eronat, initiat de catre un participant, va fi
suportata de catre participantul respectiv.

19.5  Sanctiuni

Pentru nerespectarea Regulilor sistemului SENT, STFD - TRANSFOND S.A. poate aplica
urmdtoarele sanctiuni participantilor:
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a) impunerea de comisioane suplimentare conform Anexei nr.14 la prezentele Reguli;
b) suspendarea participantului pe o perioadd de timp determinata;
¢) ridicarea dreptului de a utiliza un anumit tip de instructiuni.

Sanctiunile aplicate la punctele b) si c) de la paragraful anterior se aplica participantilor direct de
citre STFD - TRANSFOND S.A. sau la solicitarea Bancii Nationale a Romaniei.

Participantului platitor care are fisiere DD si/sau ID respinse de sistem din lipsd de garantii suficiente
la sfarsitul a 5 zile de operare pe parcursul a 30 de zile calendaristice consecutive i este retras
dreptul de utilizare a instructiunilor de debitare directd si/sau a instructiunilor de transfer debit
(inclusiv ca beneficiar) pe o perioada de timp cuprinsd intre 10 si 90 de zile calendaristice pentru
primele trei aplicari si pe durata nedeterminata la urmatoarea aplicare.

Pentru utilizarea abuziva a facilitatilor sistemului SENT (de exemplu: transmiterea de mesaje e-mail
de mari dimensiuni fard legdtura cu activitatea 1n sistemul SENT prin serviciul de e-mail securizat,
neconectarea la sistemul SENT pentru receptionarea fisierelor primite de la ceilalti participanti, a
rapoartelor transmise automat de sistem, nerespectarea cerintelor privind securitatea i
confidentialitatea etc.) STFD - TRANSFOND S.A. poate decide aplicarea de comisioane
penalizatoare participantilor si poate bloca sau elimina utilizatori, dupa caz.

20 Solutionarea litigiilor

20.1  Legislatia aplicabila
Prezentele Reguli se supun legislatiei romane.

In cazul unui litigiu intre participanti sau intre participanti si STFD - TRANSFOND S.A.,
respectivele drepturi si obligatii referitoare la instructiunile de plata procesate in sistemul SENT si
orice alte aspecte la care se face referire in cadrul prezentelor Reguli, vor fi determinate conform
legislatiei roméane si prevederilor prezentelor Reguli precum si reglementarilor si procedurilor
mentionate 1n cadrul prezentelor Reguli si in anexele la acestea.

20.2  Proceduri de conciliere si arbitraj

In cazul producerii unei erori operationale sau a unei dispute referitoare la prevederile prezentelor
Reguli intre participanti, sau intre participanti si STFD - TRANSFOND S.A, partile implicate vor
incerca sa ajunga la o intelegere pe cale amiabild si vor lua toate masurile necesare pentru aplicarea
respectivei Tntelegeri.

In cazul in care participantii si STFD - TRANSFOND S.A. nu cad de acord in gisirea si aplicarea
unei solutii se va recurge la arbitrajul Curtii de Arbitraj Comercial International de pe langa Camera
de Comert si Industrie a Romaniei si a Municipiului Bucuresti in conformitate cu Regulile de
procedura arbitrala ale acestei Curti. Hotararea arbitrala este definitiva si obligatorie.

21 Modificari ale Regulilor si instructiuni suplimentare

21.1 Modificari ale Regulilor

Réspunderea privind stabilirea Regulilor de sistem ale SENT si actualizarea acestora revine STFD -
TRANSFOND S.A.. Orice modificare a prezentelor Reguli va fi comunicatd in scris de STFD -
TRANSFOND S.A. tuturor participantilor la SENT cu cel putin 15 zile de operare nainte de
momentul intrdrii in vigoare a respectivei modificari, cu exceptia situatiilor prevazute in prezentele
Reguli.

Se considera ca aceste modificiri au fost comunicate participantilor in momentul 1n care sunt
disponibile 1n sistemele de informare la care au acces participantii la sistemul SENT.
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Modificarile aduse pezentelor Reguli se considerd acceptate de catre un participant in conditiile Tn
care institutia respectivd nu renunta la calitatea de participant la sistemul SENT printr-o notificare
scrisd, inainte de intrarea in vigoare a respectivelor modificari.

21.2  Instructiuni suplimentare

STFD - TRANSFOND S.A. are dreptul sd transmitd participantilor instructiuni suplimentare cu
privire la utilizarea si organizarea sistemului SENT si la obligatiile participantilor. Astfel de
instructiuni suplimentare vor fi considerate ca facand parte integrantd din prezentele Reguli.

Aceste instructiuni sunt transmise fiecarui participant in parte de catre STFD - TRANSFOND S.A.
cu cel putin 30 zile calendaristice Tnainte de intrarea lor in vigoare cu exceptia situatiilor de urgenta,
caz in care se vor aplica imediat sau la data precizata.
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Anexa 1 - Glosar

Acceptare tehnica

Acceptare la
compensare

Administrator de
sistem

Administrator
securitate participant

Autoritate competenta

Blocarea contului
tehnic de compensare

Blocare la plata

Blocare la incasare

Blocare totala

BO
CEC

Certificarea
participantilor

CMB

Cod bancar de
identificare (BIC)

Cont de decontare

Acceptarea ca valid/valabil a unui figier de catre sistemul SENT dupa efectuarea
tuturor verificarilor de format si a altor verificari tehnice si de continut, inainte de
validarea cu garantiile.

Stadiu in procesarea unui fisier cu instructiuni de plata de catre sistemul SENT 1n
care, dupd confirmarea existentei unor garantii suficiente, este acceptatd
procesarea ulterioara a fisierului respectiv ce are ca rezultat actualizarea pozitiilor
nete ale celor doi participanti.

Entitatea care detine responsabilitatea legald pentru administrarea si functionarea
sistemului si stabileste regulile de sistem.

Persoana fizica, imputernicitd de participant sa administreze legatura cu STFD -
TRANSFOND S.A. privind inregistrarea sau eliminarea utilizatorilor,
modificarea informatiilor privind utilizatorii, inclusiv a profilelor acestora si
gestionarea dispozitivelor securizate de creare a semnaturii electronice §i a
certificatelor, inclusiv pentru aplicarea procedurii de asigurare a continuitatii
operationale 1n situatii de urgenta.

Autoritate nationald Tmputernicitd prin sau alte

supravegheze prudential institutiile de credit

lege reglementari sa

Modalitate de restrictionare a participarii la sistemul SENT efectuatda de
administratorul SENT. Blocarea contului tehnic de compensare al unui participant
poate fi: totald, numai la platd sau numai la ncasare. Un participant al carui cont
tehnic de compensare este blocat are inca acces direct la datele proprii Inregistrate
in sistem si la celelalte facilitati ale sistemului.

Restrictie aplicatd contului tehnic al unui participant, prin care se asigurd cad
fisierele cu instructiuni de platd in care participantul se afld in pozitie de platitor
si care nu au fost incd acceptate tehnic sunt respinse de sistem.

Restrictie aplicatd contului tehnic al unui participant, prin care se asigurd cad
fisierele cu instructiuni de platd in care participantul se afld in pozitie de
beneficiar si care nu au fost inca acceptate tehnic sunt respinse de sistem.

Unul din modurile de realizare a suspendarii unui participant; restrictie aplicatd
contului tehnic al unui participant, prin care se asigura ca nu mai pot fi efectuate
inregistrari in contul tehnic de compensare al participantul iar fisierele cu
instructiuni de plata initiate de participantul respectiv si cele destinate acestuia
care nu au fost inca acceptate tehnic sunt respinse de sistem.

Bilet la ordin
Cec

Procedura prin care STFD - TRANSFOND S.A. stabileste daca institutia eligibila
solicitantd poate deveni participant SENT.

Cambie

Cod ce identificaA Tn mod unic la nivel international institutiile implicate 1n
tranzactii financiare internationale. Este alocat si gestionat de SWIFT, dar este
utilizat, ca informatie obligatorie, si in mesajele SENT.

Un cont deschis la Banca Nationald a Romaniei, in sistemul ReGIS, pentru
fiecare participant SENT prin care se realizeaza decontarea platilor. Este utilizat
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Cont tehnic de
compensare

Data decontarii
interbancare

Debitare Directa

(sau debit direct, DD)

Decontare

Deschiderea zilei de
operare

Destinatar

Dispozitiv securizat de
creare a semnaturii
electronice (token)

Documentatie

Eveniment neprevazut

Fereastra ID

Fisier autorizat

si pentru depozitarea de fonduri si constituirea de garantii (rezerve) sub forma de
fonduri de catre participanti.

Cont tehnic deschis 1n sistemul SENT pe numele unui participant, utilizat numai
pentru calculul pozitiei nete a participantului respectiv, fara a fi un cont contabil
propriu-zis.

Data in care suma aferentd transferului de fonduri este debitatd din contul de
decontare al participantului platitor si este creditatd in contul de decontare al
participantului beneficiar. In instructiunile de platd procesate de sistemul SENT
este precizatd de participantul initiator. Pentru instructiunile de debitare directa,
daca aceastda data nu este o zi de operare, compensarea si decontarea au loc in
ziua de operare urmatoare. Pentru instructiunile OPv trebuie sa fie ziua de operare
n care instructiunea este transmisa la sistemul SENT.

In SENT, DD este o instructiune de platd de tip transfer debit, transmisa de
beneficiarul platii, prin intermediul bancii sale, bancii platitorului, prin care se
solicitd debitarea sumei DD din contul platitorului, in baza prevederilor
mandatului de debitare directd §i creditarea de catre institutia de credit a
beneficiarului a aceleiasi sume 1n contul beneficiarului, pe baza angajamentului
privind debitarea directa.

Operatiunea de debitare a contului de decontare al participantului platitor si
creditare a contului de decontare al participantului beneficiar care are ca rezultat
stingerea obligatiilor aferente transferului de fonduri Intre participanti.

Moment din cadrul zilei de operare de la care participantii au acces la facilitatile
sistemului SENT.

Participant cdruia 1i este adresata o instructiune de plata sau un alt mesaj n cadrul
sistemului SENT.

Dispozitiv de creare a semndturii electronice care indeplineste conditiile stipulate
de legea nr. 455/2001 privind semnatura electronica.

Orice documente furnizate de administratorul de sistem, cum ar fi: Manualul de
utilizare SENT pentru participanti, Cerinte pentru certificarea tehnica a
participantilor la Sistemul Electronic de Plati, Configurarea statiei de lucru SEP,
Document tehnic pentru participantii la Sistemul Electronic de Plati din Romania,
Manualul de utilizare SENT pentru participanti, alte documente de acest fel.

Orice eveniment care afecteaza sau intrerupe total sau partial functionarea
normald a sistemului SENT si care afecteazd sau poate afecta capacitatea
participantilor de a lua parte in masura normald si obignuitd la transmiterea si
receptionarea platilor, astfel incat procedurile normale de operare nu mai sunt
aplicabile si este necesara aplicarea unor proceduri speciale .

Perioada de timp in cadrul zilei de operare SENT 1in care se pot transmite/
receptiona figiere cu ID, conform prezentelor Reguli. O fereastrd ID este definita
de un moment de inceput, un moment de sfarsit si un moment intermediar intre
acestea pana la care se pot transmite ID in cadrul ferestrei respective.

Fisier care poate fi validat cu limita de garantare, semnat de participantul initiator
conform regulilor SENT. Se considera figier autorizat:

1. in modul de procesare manual: fisier semnat digital de un utilizator al
participantului si aprobat de un al doilea utilizator al acelui participant, fiecare
utilizator avand un certificat calificat;
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Figier respins

Fonduri disponibile

Grup de distributie

ID
Imagine ID

Initiator

Instructiune de
decontare pe baza neta
(IDN)

Instructiune de plata

Instructiune de transfer
debit

Instrumente Financiare
Eligibile

,,In scris”

Inchiderea sistemului

Limita maxima

Limita minima

Module SENT

Modulul de pregatire a
fisierelor (FPM)

2. In modul de procesare automat (STP): fisier transmis automat prin FTM de
catre un sistem informatic al participantului, pentru care sunt alocate doua
certificate digitale, sistem certificat de catre STFD - TRANSFOND S.A.

Figier a carui procesare de catre sistemul SENT inceteazd, ca rezultat al
verificarilor tehnice sau cu limita de garantare efectuate de catre sistem 1n diferite
faze ale procesarii fisierului respectiv, in cazul in care fisierul nu indeplineste
cerintele prezentelor Reguli.

Fondurile pe care un participant le are la dispozitie in contul sdu de decontare
deschis in sistemul ReGIS in vederea indeplinirii angajamentelor imediate pe
parcursul zilei si care nu au fost constituite drept rezerve, cu statut de garantii sau
de alta natura.

Lista de adrese de e-mail securizat ale utilizatorilor unui participant la care sunt
transmise toate mesajele receptionate pe adresa alocata acelui grup.

Instructiune de platd de debit (cec, cambie, bilet la ordin)
Imagine (in format electronic) a unui instrument de plata de debit

Participant care transmite o instructiune de platd sau un alt mesaj prin sistemul
SENT

Instructiune de platd pentru decontarea pozitiilor nete (in sistemul ReGIS);
instructiune multipld de decontare care contine toate pozitiile nete creditoare sau
debitoare, dupa caz, ale participantilor SENT, rezultate in urma compensarii.

Un ordin de transfer de fonduri transmis de participant in nume propriu sau n
numele clientului sdu, care urmeaza a fi executat de sistem conform prezentelor
Reguli. O instructiune de plata poate reprezenta un transfer credit sau un transfer
debit.

Instructiune de platd de debit in format electronic rezultat al trunchierii unui
instrument de plata de debit pe suport hartie (cec, cambie sau bilet la ordin).

Active financiare gestionate in sistemul SaFIR pe care Banca Nationala a
Roméniei le reglementeazd eligibile pentru constituirea de garantii pentru
participarea la sistemul SENT.

In cadrul prezentelor Reguli, expresia ,,in scris” se refer la suportul informatiei,
avand urmadtoarele semnificatii: pe suport hartie transmis prin servicii postale sau
prin curier, mesaj e-mail securizat (posta electronica securiztd), fax cu confirmare
de primire.

Momentul de la sfarsitul zilei de operare cand se inchide aplicatia SENT.

Numarul maxim de zile Tnainte de data scadentei de cand un fisier cu instructiuni
de debitare directa poate fi transmis la SENT, exprimat in zile de operare.

Numarul minim de zile inainte de data scadentei pand cand un fisier cu
instructiuni de debitare directd poate fi transmis la SENT, exprimat in zile de
operare.

Aplicatii care ruleaza pe statiile de lucru ale participantilor i care furnizeaza
acestora un mecanism de pregitire a fisierelor cu instructiuni de plata, de
transmitere/receptionare a acestora prin reteaua TFDNet si de interogare a
sistemului SENT. (FPM, FTM, ICM)

Aplicatie din cadrul sistemului SENT, descdrcatd automat pe statia de lucru a
participantului, cand este necesar (dinamic), care gestioneaza pregatirea fisierelor
destinate sistemului SENT.
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Modulul de transfer de
figsiere (FTM)

Modul de Informare si
Control (ICM)

Moment limita final (in
sistemul ReGIS)

Moment limita initial
(In sistemul ReGIS)

Operator tehnic

Ordin de platd de mica
valoare (OP,)

Pachet cu instructiuni
de plata

Participant dezactivat

Persoana de contact

Plafon minim de
garantare

Principiul First In First
Out (FIFO)

Procedura de
insolventa

Procesare automata
(STP - Straight-Through-
Processing)

Procesare manuala

Profil

Profil standard

ReGIS

RID

Refuz tehnic

Aplicatie din cadrul sistemului SENT, descdrcatd automat pe statia de lucru a
participantului cind este necesar, care gestioneaza transmiterea si receptionarea
fisierelor si a altor mesaje intre sistemul SENT si participant.

Modul rulat de browser-ul instalat pe statia Web, astfel cd nu trebuie sa fie
descarcat, asigura accesul la functiile SENT (conectare, monitorizare transmitere
fisiere, interogari, receptionare notificari).

Momentul la care sistemul ReGIS inceteaza procesarea instructiunilor de plata
introduse de participanti si le anuleaza pe cele aflate Tn coada de asteptare.

Moment la care sistemul ReGIS inceteazd procesarea instructiunilor de platd
introduse de participanti In nume propriu §i pe contul clientilor sai, putand fi
procesate n continuare instructiunile de platd introduse de participanti in nume
propriu si pe cont propriu.

Entitatea cdreia 1i revine responsabilitatea functiondrii sistemului din punct de
vedere tehnic.

O instructiune de platd de transfer credit cu valoarea mai mica decit o limita
stabilita, procesata de SENT.

Grup de instructiuni de platd de acelasi tip sau de refuzuri la plata instructiunilor
de debitare directda sau de transfer debit, cu un singur participant initiator, un
singur participant destinatar si o singurad data a decontarii, transmis si procesat in
cadrul sistemului SENT sub forma de fisier. Un pachet poate contine una sau mai
multe instructiuni de plata.

Un participant care nu mai poate accesa nici una din facilitatile sistemului SENT.

Persoand din institutia participantului care are dreptul de a angaja institutia Tn
legétura cu participarea la sistemul SENT, inclusiv pentru aplicarea Procedurii de
asigurare a continuitatii operationale n situatii de urgenta.

Valoare minimd a garantiilor pe care un participant trebuie s le constituie pentru
0 anumita sesiune de compensare, conform prezentelor Reguli.

Procesarea instructiunilor de platd transmise In sistemul SENT in ordinea
cronologica in care acestea au fost receptionate/aprobate.

Orice procedurd colectivd prevazutd de legislatia romand sau strdind, care
urmdreste fie lichidarea unui participant, fie reorganizarea sa, dacd aceasta
implica suspendarea sau limitarea transferurilor sau a platilor

Mod (automat) de autorizare si transmitere figierelor cu instructiuni de plata si a
altor mesaje Intre participanti si sistemul SENT fara interventia utilizatorilor.

Mod de procesare controlat partial sau total de utilizator.

O selectie de functii din meniul sistemului SENT la care are acces un utilizator 1n
numele §i pe contul participantului.

Totalitatea functiilor din meniul sistemului la care pot avea acces utilizatorii unui
participant.

Sistem de decontare pe baza brutd in timp real (Real Time Gross Settlement -
RTGS), sistem de decontare pe bazd brutd in cadrul caruia procesarea si
decontarea au loc 1n timp real (continuu).

Refuzul unei instructiuni de transfer debit

Refuzul unei instructiuni de transfer debit avand alte motive decat cele raportabile
la CIP (de ex: neconcordante intre continutul instructiunii s§i imaginea
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Rezerva SENT

SaFIR

SENT

Sistem SENT central

Sediu real

SEP

Stat membru

Stat membru de origine
Stat tert

STEFD - TRANSFOND
S.A.

TFDNet

Tranzactie

Trunchiere

Utilizator (SENT)

Zi de operare

instrumentului sau defecte ale imaginii).

Fonduri constituite drept garantie de catre un participant SENT, la dispozitia
Bancii Nationale a Roméniei in calitate de agent de decontare, in scopul garantarii
decontarii pozitiei nete debitoare a participantului calculate de SENT.

Sistemul de Depozitare si Decontare a Operatiunilor cu Titluri de Stat,
componenta a SEP, care are rolul de a inregistra, depozita si deconta operatiuni cu
instrumente financiare eligibile pentru a fi admise in sistem, Tn conformitate cu
Regulile de sistem ale SaFIR.

Sistemul Electronic cu decontare pe baza Neta al STFD - TRANSFOND S.A.,
casd automatd de compensare (ACH)

Componentd a sistemului SENT care functioneaza la STFD - TRANSFOND
S.A., administreazd ciclul zilnic al sesiunilor de compensare, realizeaza
procesarea fisierelor receptionate de la participanti, calculeazd pozitiile nete
multilaterale, genereaza si transmite instructiunea de decontare pe bazd netd
(IDN) la sistemul ReGIS.

Locul unde se afld centrul principal de conducere §i de gestiune a activitatii
statutare a institutiei de credit pe teritoriul Romaniei.

Sistemul Electronic de Plati din Roméania, compus din sistemele ReGIS, SENT si
SaFIR.

Orice stat membru al Uniunii Europene, precum si un stat apartinand Spatiului
Economic European

Statul membru in care institutia de credit a fost autorizata
Orice stat care nu este stat membru

Societatea de Transfer de Fonduri si Decontari TRANSFOND S.A.

Retea de comunicatii virtuala privata interbancard (VPN) prin care se realizeaza
transmiterea $i receptionarea de instructiuni, notificari, rapoarte intre participanti
si sistemul SENT si care asigura accesul la facilitatile sistemului SENT.

Inregistrarea unui fisier cu instructiuni de plati compensat/decontat. In meniul
sistemului SENT central tranzactiile sunt disponibile in ,,Lista Tranzactiilor”
(,,Transaction List”).
Procedeu informatic care consta in urmatoarele operatiuni succesive:
a) transpunerea in format electronic a informatiilor relevante de pe ID
original;
b) reproducerea imaginii ID original in format electronic si

transmiterea informatiei electronice obtinute prin operatiunile prevazute la lit.a) si
b) catre institutia de credit platitoare.

Persoana Tmputernicitd de participant sa utilizeze facilitatile SENT in numele si
pe contul participantului, certificatd de STFD - TRANSFOND S.A. conform
prezentelor Reguli si Tnregistrata in lista de utilizatori SENT.

Zi bancara 1n care sistemul SENT functioneaza in vederea procesarii platilor.
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Anexa 2 — Contract de participare la sistemul SENT

Societatea de Transfer de Fonduri si Decontiri TRANSFOND S.A., cu sediul in Bucuresti, B-dul
Ficusului nr. 1, sector 1, Romania, inregistratd la Registrul Oficiului Comertului de pe langa
Tribunalul Bucuresti sub nr. J40/6820/2000, cu codul unic de inregistrare nr. 13215516, CIF RO
13215516, reprezentata prin ... (Numele reprezentantului)................ s e (Functia

reprezentantului)...... , In calitate de administrator al sistemului SENT, denumita in continuare STFD -
TRANSFOND S.A.

si

Institutia.....(Denumirea institutiei solicitante) ...., cu sediul social si, dupd caz, sediul real n .....
(Adresa sediului social, adresa sediului real din Romdnia) ...., si codul unic de Tinregistrare
(CUD.ccovveveeeniienennne CIF...... , inregistratd in Registrul bancar sub nr....... reprezentatd prin
...... (Numele reprezentantului)......, avand functia de .......(Funcfia reprezentantului)...... §i prin

....... (Numele reprezentantului)......., avand functia de .....(Functia reprezentantului)......, In calitate de
participant la sistemul SENT, denumita in continuare PARTICIPANT

incheie prezentul contract:
Obiectul contractului:

Obiectul prezentului contract il constituie participarea ....(Denumirea institutiei solicitante) ....... la
sistemul de compensare automatd a platilor SENT administrat de catre STFD - TRANSFOND S.A..

I. Obligatiile Participantului
1. PARTICIPANTUL, se obliga:

a. sd respecte intru totul Regulile de sistem ale SENT si Documentatia asa cum sunt
acestea comunicate de catre administratorul de sistem, precum si termenii §i conditiile stipulate
prin prezentul Contract de participare

b. sarespecte instructiunile administratorului de sistem si ale altor persoane care actioneaza
in numele acestuia in legétura cu participarea la sistemul SENT

c. sa asigure autenticitatea, integritatea si non-repudierea instructiunilor de platd si a
mesajelor transmise si receptionate prin sistemul SENT precum si corectitudinea instructiunilor
de plata transmise conform cerintelor din Regulile de sistem ale SENT si Documentatie;

d. sa se conformeze cerintelor de confidentialitate prevazute de legislatia romana in vigoare
si de Regulile de sistem ale SENT, inclusiv prin asigurarea protectiei datelor cu caracter
personal;

e. sa nu afecteze functionarea si eficienta generalda a sistemului SENT prin depunerea
tuturor diligentelor necesare pentru functionarea sistemelor proprii la parametri optimi, prin
asigurarea corectitudinii operdrii acestora si a utilizarii sistemului SENT de cétre persoanele
anume desemnate;

f.  sd comunice STFD - TRANSFOND S.A. producerea unui eveniment neprevazut, a unei
situatii de urgentd sau de dezastru precum si modalitatea aleasd de PARTICIPANT pentru
rezolvarea respectivei situatii, imediat ce aceasta se produce, sa actioneze conform procedurii de
asigurare a continuitdtii operationale proprii prezentate la Certificare, Regulilor de sistem ale
SENT si Documentatiei iar in cazul in care Incheie contracte privind utilizarea statiilor de lucru

3 RO - identificatorul fiscal valabil numai pt. institutiile tnregistrate in Romania
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de la alti participanti 1n situatii de urgentd, sa transmitd in copie aceste contracte la STFD -
TRANSFOND S.A..

g. sa administreze in conditii de securitate §i sigurantd, sistemele conectate direct la
sistemul SENT si cele proprii aflate sub controlul utilizatorilor sistemului SENT;

h. sa arhiveze mesajele, tranzactiile si documentele transmise si receptionate in cadrul
participarii la sistemul SENT, oricare ar fi suportul material al acestora, in conditiile si pe durata
corespunzdtoare, conform cu reglementarile legale in vigoare;

i. sd indeplineasca obligatiile ce 1i revin fatd de STFD - TRANSFOND S.A. si fata de toti
ceilalti participanti la sistemul SENT, conform prevederilor Regulilor de sistem ale SENT si
prezentului contract;

2. PARTICIPANTUL va furniza STFD - TRANSFOND S.A., la cerere, copii ale oricaror aprobari,
autorizdri, acorduri sau instructiuni legate de participarea la sistemul SENT precum si orice evaluari
sau alte documente prevazute de Regulile sistemului SENT.

3. PARTICIPANTUL nu va expune sistemul SENT si ceilalti participanti unui risc semnificativ,
fiind obligat sa asigure fondurile disponibile necesare 1n contul sdu de decontare din sistemul ReGIS
si sd constituie garantii financiare corespunzatoare la dispozitia Bancii Nationale a Romaniei
conform schemei de garantare a sistemului SENT si contractului de participare la sistemul ReGIS, 1n

scopul decontarii pozitiei nete debitoare proprii din instructiunea de decontare pe baza neta transmisa
de sistemul SENT .

4. PARTICIPANTUL se obligd sa comunice STFD - TRANSFOND S.A. numele si specimenele
de semndturd ale persoanelor de contact si administratorilor de securitate imputerniciti sa il
reprezinte in legdturd cu participarea la sistemul SENT precum si orice modificare a acestor
informatii, imediat ce modificarea se produce.

5. PARTICIPANTUL se obliga sa comunice STFD - TRANSFOND S.A. lista cu codurile IBAN
alocate unitatilor sale teritoriale si orice actualizare ulterioard a acesteia Tnainte de data la care
modificarea respectiva intra in vigoare.

6. Prin prezentul contract PARTICIPANTUL autorizeazd STFD - TRANSFOND S.A. sa actioneze
conform instructiunilor date de persoanele de contact, administratorii de securitate si utilizatori in
conditiile stipulate de Regulile de sistem ale SENT si prezentul contract.

7. PARTICIPANTUL are obligatia sa asigure cunoasterea, Insusirea si respectarea intocmai de
catre utilizatorii sai a Regulilor de sistem ale SENT si a Documentatiei, va asigura pastrarea
confidentialitatii Documentatiei primite de la STFD - TRANSFOND S.A., va controla strict accesul
la facilitdtile de utilizare a serviciilor SENT si utilizarea in mod corespunzator a Documentatiei,
dispozitivelor si metodelor de securizare.

8. PARTICIPANTUL este de acord ca operatiunile ce decurg din participarea sa la sistemul SENT
sd fie decontate in contul deschis pe numele sdu in evidentele Bancii Nationale a Romaniei, la
decontarea instructiunii de decontare neta calculate in sistemul SENT.

II. Obligatiile STFD - TRANSFOND S.A.
1. in calitate de administrator de sistem, STFD - TRANSFOND S.A. se obliga:

a) s actioneze conform prevederilor din Regulile de sistem ale SENT si din Documentatie si
sa depuna toate diligentele in vederea asigurarii functiondrii normale a sistemului SENT;

b) s& comunice PARTICIPANTULUI orice eventuale modificari ale Regulilor de sistem ale
SENT si ale Documentatiei, inclusiv ale procedurilor in aplicarea acestora, 1n termenele stipulate Tn
Reguli;

c) sd asigure integritatea si confidentialitatea instructiunilor de platd si a altor mesaje
receptionate de la PARTICIPANT sau generate de sistemul SENT 1in legdturd cu activitatea
PARTICIPANTULUI in sistemul SENT;
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d) sa actioneze numai conform instructiunilor date de persoanele imputernicite sa reprezinte
PARTICIPANTUL, respectiv persoanele de contact, administratorii de securitate §i utilizatorii
SENT ai PARTICIPANTULUI, in conditiile stipulate de Regulile de sistem ale SENT si de
prezentul contract;

e) sd asigure corectitudinea Tnregistrarilor 1n contul tehnic de compensare al
PARTICIPANTULUI, conform cu instructiunile de plata transmise de participanti si cu Regulile de
sistem ale SENT;

f) sd arhiveze mesajele, tranzactiile si documentele transmise la si receptionate de la
PARTICIPANT sau generate de sistem, in conditiile §i pe durata corespunzitoare, conform cu
reglementarile legale in vigoare;

g) sa anunte PARTICIPANTUL imediat ce se produce o perturbare sau o Intrerupere a
functiondrii normale a sistemului SENT, o modificare de orar, de calendar sau a numarului de
sesiuni de compensare precum si reluarea functionarii in regim normal a sistemului;

2. STFD - TRANSFOND S.A. nu efectuazd modificari sau anuldri ale instructiunilor de plata
transmise de PARTICIPANT 1in sistemul SENT, ale inregistrarilor din contul tehnic de compensare
deschis pe numele PARTICIPANTULUI sau ale instructiunii de decontare pe baza netd generate la
sfarsitul fiecarei sesiuni de compensare.

3. STFD - TRANSFOND S.A. are dreptul de a refuza executarea unei instructiuni de plata
transmise de PARTICIPANT f1n situatia In care aceasta nu indeplineste toate conditiile stipulate de
Regulile de sistem ale SENT si de Documentatie.

4. 1in caz de litigiu, STFD - TRANSFOND S.A. riaspunde numai pentru pierderile directe produse
participantilor din culpa sa pand la concurenta sumei Inregistrate eronat in contul tehnic de
compensare, respectiv in contul de decontare al PARTICIPANTULUI ca urmare a transmiterii unei
instructiuni de decontare pe baza neta incorecte.

5. Administratorul sistemului SENT nu poarta raspunderea corectitudinii rapoartelor comunicate
de sistemele ReGIS sau SaFIR sau a inregistrarilor efectuate in conturile PARTICIPANTULUI
deschise in aceste sisteme sau in evidentele Bancii Nationale a Romaniei.

6. In nici o situatie STFD - TRANSFOND S.A. nu are calitatea de mandatar al unui participant.

II1. Costurile participarii la sistem

1. Pentru operatiunile PARTICIPANTULUI in sistemul SENT, STFD - TRANSFOND S.A
percepe comisioane conform prevederilor din Regulile de sistem SENT.

2. Plata comisioanelor are loc prin debitarea automatd a contului de decontare al
PARTICIPANTULUI deschis in sistemul ReGIS la intervale precizate de administratorul de sistem
al sistemului SENT.

3. STFD - TRANSFOND S.A. are dreptul de a modifica nivelul comisioanelor, de a aplica
reduceri, stimulente sau comisioane penalizatoare Tn conditiile precizate de Regulile de sistem ale
SENT si are obligatia de a aduce la cunostinta participantilor modificérile inainte ca acestea sa intre
in vigoare.

IV. Litigii
1. Solutionarea oricarei eventuale neintelegeri sau litigiu decurgand din sau in legatura cu prezentul

contract, inclusiv referitor la incheierea, executarea, suspendarea sau rezilierea acestuia, se va realiza
pe cale amiabila.

2. Litigiile care nu s-au putut solutiona pe cale amiabila, se vor supune arbitrajului Curtii de
Arbitraj Comercial International de pe langd Camera de Comert si Industrie a Romaéniei si a
Municipiului Bucuresti in conformitate cu Regulile de procedurd arbitrald ale acestei Curti.
Hotaréarea arbitrala este definitiva si obligatorie.
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V. Forta majora

Partile nu raspund in cazul in care nerespectarea prezentului contract de participare, a Regulilor de
sistem ale SENT sau Documentatiei se datoreazi producerii unui caz de fortd majora. in aplicarea
prezentului contract, sunt considerate cazuri de fortd majord evenimente precum: dezastre naturale,
razboaie, conflicte (greve), Incetarea totald a functiondrii sistemului SENT cauzatd de intreruperea
comunicatiilor sau de defectarea echipamentelor.

VI. Dispozitii finale

1. Prezentul contract se supune termenilor si conditiilor stipulate in cadrul Regulilor de sistem ale
SENT si prevederilor legislatiei romane 1n vigoare.

2. Termenii si expresiile din prezentul Contract au semnificatiile prevazute in cadrul Regulilor de
sistem ale SENT.

3. Regulile de sistem ale SENT, inclusiv anexele la acestea si Documentatia fac parte integranta
din prezentul contract si sunt anexate la acesta.

4. Neconformarea PARTICIPANTULUI la prevederile Regulilor de sistem ale SENT si ale
Documentatiei, precum si la instructiunile date de administratorul de sistem, da dreptul STFD -
TRANSFOND S.A. sa aplice sanctiunile prevazute in Regulile de sistem ale SENT, inclusiv sa
suspende PARTICIPANTUL in conformitate cu prevederile Regulilor de sistem ale SENT si sa
rezilieze prezentul contract.

5. Prezentul contract Inceteazd odatd cu incetarea participarii la sistemul SENT a
PARTICIPANTULUI semnatar.

6. Prezentul contract intrd in vigoare Incepand cu data .... (data stabilita de comun acord de catre
institutia solicitanta si STFD - TRANSFOND S.A.)....

7. La prezentul contract sunt atasate urmatoarele documente®:

a) copie contract participare la sistemul ReGIS, intre participant si Banca Nationald a Romaniei
in calitate de administrator de sistem al ReGIS

b) extras din documentele care contin: decizia organelor statutare de conducere ale institutiei
solicitante privind participarea la sistemul SENT si nominalizarea persoanelor care sunt
imputernicite sa reprezinte institutia solicitanta referitor la participarea la sistemul SENT;

¢) copie dupd autorizatia de functionare acordatd de Banca Nationald a Romaniei sau alta
autoritate de supraveghere competenta, dupa caz, respectiv copie dupa notificarea adresata
Bancii Nationale a Romaniei referitor la serviciile furnizate direct Tn Romania 1n conditiile Legii
nr. 227/2007 pentru aprobarea Ordonantei de urgentd a Guvernului nr. 99/2006 privind
institutiile de credit si adecvarea capitalului, cu modificarile si completarile ulterioare;

d) copie dupa certificatul de atestare a certificarii minime SEP 1n vigoare (anexat de catre
STFD - TRANSFOND S.A.);

.....

de certificare;

f) formularul ,,Informatii privind participantul SENT” din Anexa nr. 3 la prezentele Regulile
de sistem ale SENT, completate;

g) copie dupd contractul incheiat cu alt participant privind utilizarea statiilor de lucru ale
acestuia in situatii de urgenta;

%) documentele prezentate de catre institutia solicitantd in cursul certificarii ca participant SENT vor fi anexate
de catre TRANSFOND S.A., nemaifiind necesara prezentarea de catre participant a unui al doilea exemplar
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h) ,Fisa administratorului de securitate”, ,,Cerere de creare/modificare a unui profil de
utilizator SENT”, , Cerere de Inregistrare/modificare a unui utilizator in sistemul SENT”,
conform Regulilor de sistem ale SENT, pentru fiecare persoand imputernicitd sd actioneze in

numele participantului in sistemul SENT.

8. Prezentul contract a fost incheiat astizi, ........

fiecare parte semnatara.

PARTICIPANT:

(Denumirea intitutiei solicitante)

Reprezentat de’):

NUME $1 PIrENUIME. ....coveeenieiieiierieeieeie e

Functia.......oocoveiiiiiii e

(S.S./L.S.)

si de:
Nume §i prenume...........ceeeeeeeeeerveeeneveeneeeennne

Functia .....ooccooviiiiii

(S.S./L.S.)

....(data).......... , in doud exemplare, cate unul pentru

STFD - TRANSFOND S.A.

Administrator al sistemului SENT

Reprezentat de:

NUME $1 PIrENUME.....coveeueieeieiieriieniiesiieniiesieenaeens

Functia.......cooeeniiiiiiceeee e

(S.S./L.S.)

* se va completa cu numele complet si functia reprezentantilor imputerniciti ai participantului
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Anexa 3 - Informatii privind participantul SENT

Catre: Societatea de Transfer de Fonduri si Decontari - TRANSFOND S.A. gTD - TRANSFOND

B-dul. Ficusului nr. 1, Sector 1, Bucuresti, Roméania inregistrat in Registrul de

Evidenta a Operatorilor de
De la: Date Personale: 1611

(Denumire institutie solicitantd)

Tipul de inregistrare a datelor furnizate in prezentul formular

[ inregistrare informatii pentru participant nou sau informatii suplimentare pentru participant
SENT;

O actualizare informatii inregistrate in sistemul SENT pentru un participant’

Locul nregistrarii institutiei:

Cod de inregistrare la Registrul Comertului / Cod fiscal / Cod Unic de Inregistrare:

Adresa sediului social:

Adresa sediului real (dupa caz):

Cod BIC alocat de SWIFT:

Codul contului de decontare din sistemul REGIS : ..ooemeeiiiiiiiiiieeeeee et

Cont CUTENE DT ...ttt deschis n evidentele Bancii Nationale a Romaniei

Data activarii ca participant SENT: ......cccccocvvinniinininiiinenn,

Instructiuni de plati pe care le poate utiliza in cadrul sistemului SENT:

Ordine de plat: [] Instructiuni de debitare directa: [
Cecuri: [ Cambii: []
Bilete la ordin: []

Procesare automatia (STP) a fisierelor: FTM Sign O stp Sign O

Punct principal de conectare la sistemul SENT:

Punctul secundar de conectare, daca exista, va fi activat:
[J numai in situatii de urgenta

[ in conditii normale: [ periodic ....................... sau [ nu

7~ e e . . . o N . . e
in cazul bifarii acestei optiuni,se completeaza numai campurile care trebuie modificate
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Punct de conectare la sistemul SENT in situatii de urgenta:
[ 1a alt(i) participant(i) SENTT: ..........o.coooiveieeeeeeeeeee s eee e seesseeeseesseeseeeaeereeeean
[1la STFD - TRANSFOND S.A., cu utilizatori STFD - TRANSFOND S.A.

Ordinea in care se utilizeaza punctele de conectare la sistemul SENT in situatii de urgenta:

Sunt desemnate ca persoane de contact (inclusiv pentru situatiile de urgenti) pentru sistemul
SENT

Loc stampila

1.Nume: Prenume
Functie:
Telefon: Fax:
E-mail securizat: E-mail:

: X 5 . L . N\/8
Spec1men semnatura (pentru instructiunile initiate pe suport hﬁrtle)/ :

2. Nume: Prenume Loc stampild
Functie:
Telefon: Fax:
E-mail securizat: E-mail:

Specimen semnatura (pentru instructiunile initiate pe suport hartie)/®:

3. Nume: Prenume Loc stampila
Functie:
Telefon: Fax:
E-mail securizat: E-mail:

Specimen semnatura (pentru instructiunile initiate pe suport hartie)/*:

4. Nume: Prenume Loc stampila
Functie:
Telefon: Fax:
E-mail securizat: E-mail

Specimen semnatura (pentru instructiuni initiate pe suport hartie)/*: :

Ordinea contactirii Persoanelor A€ COMLACE: .......ei.iiiuiririrtiriietesteetiet ettt ettt et e st ettebeentebesbeetesenbesneesennen

Semniturile conducitorilor institutiei participantului

NUME §i PIENUME. .....eevenrinrereeieienienreneieneereenaeane NUME §i PIENUIMC....c.veeveeeeenierirreeneeirieeieeeniereeeneens
FUnCHia....c..coviiiiiiiiiiiiciiccececeece FUNCHA. ...
8

instructiunile initiate pe suport electronic vor fi semnate digital de acesta cu certificate emise in
conformitate cu prevederile Legii nr.455/2001 privind semnatura electronica
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Specimen semnaturd si stampila: Specimen semnatura si stampila:

Corespondenta, alta decit cea transmisa grupului de distributie prin serviciul de e-mail securizat,
va fi transmisa participantului prin:

O fax, 18 UMETUL <ot
O e-mail, L8 AATESA: vttt ee oo
O curier, 18 AATESA. T vttt ereas

[ scrisoare recomandatd 12 AATESA: ...ovveveeeeeeeeeeeeee e e eneaena

Transmiterea raportului privind comisioanele:
[ niciodata; [ zilnic; [ siptdmanal; [ lunar

Participant:

(Denumirea intitutiei solicitante)

Reprezentat de:

(Numele complet si functia reprezentantului imputernicit al participantului)

(Semnatura reprezentantului imputernicit al participantului si stampila institutiei)

si de:

(Numele complet §i functia reprezentantului imputernicit al participantului)

(Semnatura reprezentantului imputernicit al participantului si stampila institutiei)

Data completarii: ...
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Anexa 4 - Fisa administratorului de securitate

Denumire Participant Acceptat de
.............................................................................................................. STFD - TRANSFOND S.A. -

. . nregistrat in Registrul de Evidenta a
Adresa sediului SOCIAL ......cccoeiriieiinieiiiciinecceee e Operatorilor de Date Personale: 1611
.............................................................................................................. Nr. e
Tl e S EAXL e AN A oo
CLULT e (zz-l-aaaa)

(S.S./L.S.)

INUITIC. . ettt e e e et eae Avand specimenul de semnatura si
stampila:

Prenume ...

CNP oo

FUNCHA ..ottt

Departamentul ..........cooeeiirieniiieee e

sa transmitd catre STFD - TRANSFOND S.A., Banca Nationald a Romaniei §i furnizorul/furnizorii de
semnaturd electronicd solicitdri oficiale si sd receptioneze de la acestea toate notificarile referitoare la
managementul utilizatorilor si managementul de securitate in numele

................................................................................... cuincepere de ladatade ........ccoceeveeninieniincnnne .
(Denumire participant)

Persoana autorizata Persoana autorizata

S.SULS. i S.SULS. s

U se completeazd de  STFD - TRANSFOND S.A. ¢

Observatii:
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Anexa 5 - Cerere de inregistrare/modificare a unui utilizator in sistemul
SENT

STFD-TRANSFOND S.A.
Citre: Societatea de Transfer de Fonduri si Decontari - TRANSFOND S.A.

. ) 3 . Inregistrat in Registrul de Evidenta a
Str. Ficusului nr. 1, Sector 1, Bucuresti, Romania

Operatorilor de Date personale: 1611

D da: e e et s Nr. ....... Soeininiiins

Participant

Nr. ........ S

1. Vi solicitam:

[ sa adaugati sau [ sa modificati
in mediul de: [ test sau [ productie
al sistemului SENT

contul de utilizator avand

Numele deutilizator=* [ [ [ | [ [ | [ [ [ [ [ [ [ [ ] [ [[]]

atribuit lui:

Nme | [ [ [ [ [T LTLLTLLTTL]

Prenume [ [ [ [ T T [T T T T T TTTTTTTT]
CNP RN

si care va avea alocat profilul ct NUMENe®: ..................c.co.coviimiimieeeeeeeeeeeeee e

2. Dorim ca operatiunea sa devini activi incepand cu data: ..................ccoevnennnnn

3. Solicitam: O introducerea sau [ eliminarea

in/din grupul de distributie deschis pe numele institutiei noastre in aplicatia respectiva, incepand cu aceeasi data,
. . . . . g ekt
a adresei de e-mail securizatasociate acestui UtIHZALOT  ....c..eeviirieiirieiieiieieie ettt ettt ea e

Administratori de securitate

(Nume Prenume) (Nume Prenume)

S.SULS. e S.SULS. e

0 se completeaza de STFD - TRANSFOND S.A. &

Observatii:

STFD - TRANSFOND S.A. este inregistrat in Registrul de Evidenta a Operatorilor de Date Personale: 1611

o Se vor utiliza numai denumiri de profil pentru care participantul a completat deja formularul “Cerere de creare/modificare a unui profil
de utilizator SENT”.

™ Se va completa pentru mediul de test ,,nume-test”, iar pentru mediul de productie ,,nume-sep”. Exemplu: dionescu-test sau dionescu-sep
“* Pentru inregistririle noi adresa de e-mail securizat va fi completati de STFD — TRANSFOND S.A.
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Anexa 6 - Consimtimant privind prelucrarea datelor cu caracter personal

1.Subsemnatul(a) L T Eeeeees

sunt de acord ca datele personale care imi apartin, respectiv: nume, prenume, codul
numeric personal, locul de muncd, departamentul din care fac parte, functia, telefon
personal si profesional, numar de fax, adresa(-le) de e-mail, adresa de corespondenta,
semnatura,

2. sa fie gestionate de catre Societatea de Transfer de Fonduri si Decontari —
TRANSFOND S.A., pe o perioada nedefinita de timp, intr-o bazd de date care va fi
organizatd la sediul sdu, pentru functionarea Sistemului Electronic de Plati, in
conformitate cu cadrul legal, de reglementare si contractual n vigoare.

3. sa fie dezvaluite catre furnizorul/furnizorii de certificate digitale cu care institutia
unde Tmi desfasor activitatea are Incheiat un contract de prestari servicii in acest sens,
catre Banca Nationald a Romaniei si catre ceilalti participanti la Sistemul Electronic
de Plati.

4. Inteleg cd Societatea de Transfer de Fonduri si Decontiri - TRANSFOND
S.A. si celelalte institutii precizate la pct. 3 din prezentul document si carora le vor fi
dezvaluite aceste date sunt de acord §i garanteazd procesarea lor in concordanta cu
legile si reglementarile privind protectia datelor cu caracter personal in vigoare.

5. Am luat la cunostintd ca imi exprim acest acord in concordanta cu prevederile
Legii 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare si imi rezerv dreptul ca, in cazul 1n care Societatea de Transfer de
Fonduri si Decontiari - TRANSFOND S.A. si celelalte institutii precizate la pct. 3
din prezentul document si cdrora le vor fi dezvaluite aceste date nu respectd acest
acord, sa actionez in concordanta cu prevederile legii.

6. Data

(Nume si prenume, semndtura)
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Anexa 7 - Cerere de inregistrare/modificare a unui profil de utilizator

SENT

Catre: Societatea de Transfer de Fonduri si Decontari - TRANSFOND S.A.

Str. Ficusului nr. 1, Sector 1, Bucuresti, Romania

------

STFD-TRANSFOND S.A.
Inregistrat in Registrul de Evidenta a

Operatorilor de Date personale: 1611

Participant

NI e [ o .

1. Vi solicitam:

[ sa creati profilul de utilizator SENT

sau

[J sa modificati profilul de utilizator SENT

cunumele de profil: ... ... e

in mediul de: [ test

sau [ productie

si care va avea alocate optiunile de meniu marcate mai jos in rubrica “Acces permis”:

Functie nivel 1 Functie nivel 2 Functie nivel 3 Functie nivel 4 [iifriss
Sesiune
Limba IZI
Parola M
Iesire M
Administrare
[

Stare sistem

Sistem
Pornire statie de lucru
Pornire FTM |:|
Pornire FPM |:|
Orar
Vizualizare |:|
Vizualizare moment limita ]
Calendar
Vizualizare |:|
Utilizator
Vizualizare |:|
Grup
Vizualizare |:|
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Participant
Vizualizare |:|
SENT
Acces si rutare
Mesaje
Lista ]
Aprobare |:|
Vizualizare imagini ]
Compensare
Cont*
Extras** |:|
Activitate ]
Plafon de garantare
Afiseaza |:|
Tranzactii
Lista |:|
Instrumente de raportare
Rapoarte
Vizualizare |:|
Grafice
Grafic Pozitie netd ]
Grafic Distributie ]
Grafic Total debit - total D
credit
Comisioane
Comision
Lista |:|
Vizualizare ]
Aplicare comision special
Lista ]
Raport
Vizualizare ]
Perioada |:|
Dupa stare |:|
Cerere e-mail O

Administratori de securitate
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(Nume Prenume)

S.SULS. i

(Nume Prenume)

S.SULS. i

0 se completeaza de STFD — TRANSFOND S.A. §

Observatii:

*Cont tehnic de compensare
** Inregistrarile in contul tehnic de compensare
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Anexa 8 - Cerere de blocare/deblocare/eliminare a unui utilizator

Catre: Societatea de Transfer de Fonduri si Decontari - TRANSFOND S.A. Participant
Str. Ficusului nr. 1, Sector 1, Bucuresti, Roméania Nr /
DI Ja: ottt e e e e eeae STED-TRANSFOND S.A.

Inregistrat in Registrul de Evidenta a

Operatorilor de Date personale: 1611

Nr. ........ Y SSTTU

1. Va solicitam:
O sa blocati
O sa deblocati
O sa eliminati,
in mediul de: [ test sau O productie

al sistemului SENT

contul de utilizator avand

Numele de
utilizator’

atribuit lui:

Nme | [ [ [ [ [ [T TTTITTITTT[]

Peme | [ [ [ | [ [ [ [ [T T[T [LT[[]
CNP HEEEEEEEEREEN

3. Solicitdm stergerea cu aceeasi datd a cdsutei de e-mail securizat avand:

AATESA ©oeeiiieiiie ettt e et e et e e eetae e e e raae e eearae e e taeaenanaes

Administratori de securitate:

(Nume Prenume) (Nume Prenume)

S.SULS. e S.SULS. i

0 se completeaza de STFD - TRANSFOND S.A. 3

Observatii:

STFD - TRANSFOND S.A. este inregistrat in Registrul de Evidenta a Operatorilor de Date Personale: 1611

" Se va completa pentru mediul de test ,,nume-test”, iar pentru mediul de productie ,,nume-sep”. Exemplu: dionescu-test sau dionescu-sep
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Anexa 9 -Programul de operare al sistemului SENT

Programul zilnic de operare al sistemului SENT Ora *
Deschiderea sistemului 8:00
Deschiderea zilei de operare 8:25
Inceput fereastra ID 08:30
Inceputul sesiunii 1 8:30
Starsitul perioadei de constituire a garantiilor - sesiunea 1 8:45
Inceputul perioadei de acceptare a fisierelor — sesiunea 1 9:05
Starsitul perioadei de acceptare a figierelor la compensare — sesiunea 1 10:05
Transmiterea instructiunii de decontare pe baza neta la ReGIS— sesiunea 1 10:20
Sfarsitul sesiunii 1 11:05
Inceputul sesiunii 2 11:10
Sfarsitul perioadei de constituire a garantiilor sesiunea 2 11:25
Inceputul perioadei de acceptare a fisierelor la compensare — sesiunea 2 11:45
Sfarsitul perioadei de acceptare a fisierelor la compensare — sesiunea 2 12:45
Transmiterea instructiunii de decontare pe bazd netd la ReGIS— sesiunea 2 13:00
Sfarsitul sesiunii 2 13:45
Inceputul sesiunii 3 13:50
Sfarsitul perioadei de constituire a garantiilor - sesiunea 3 14:05
Inceputul perioadei de acceptare a fisierelor la compensare — sesiunea 3 14:25
Sfarsitul perioadei de acceptare a fisierelor la compensare — sesiunea 3 15:25
Transmiterea instructiunii de decontare pe baza neta la ReGIS— sesiunea 3 15:40
Sfarsitul sesiunii 3 16:25
Sfarsit perioadd de acceptare fisiere ID 16:30
Sfarsit fereastra ID 17:20
Momentul limita pentru RID/DD 17:30
Sfarsitul zilei de operare, Inchiderea sistemului 18:00

* Momentele mentionate au rol orientativ, orarul sistemului SENT fiind disponibil on-line prin meniul aplicatiei
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Anexa 10 - Parametri ai sistemului SENT

Parametru Valoare parametru

Denominarea instructiunilor de platd (moneda) RON
Numarul de sesiuni de compensare pe zi de operare 3
Numarul ferestrelor ID dintr-o zi de operare 1
Valoarea maxima a unui ordin de platd de mica valoare RON 49.999,99
Limita maximd a perioadei de transmitere a instructiunilor DD,
stabilita in raport cu data compensarii, exprimata in zile de operare 5
(Numarul de zile de operare Tnainte de data compensarii incepand cu
care poate fi transmisd la SENT o instructiune DD.)
Limita minimd a perioadei de transmitere a instructiunilor DD,

2

stabilitd Tn raport cu data compensarii (T), exprimatd in zile de
operare. (Numar de zile de operare inainte de data compensarii,

(T-2, la momentul limita

moment d? la care care nu mai pot fi pot fi tr.e.msmise la SENT pentru DD)
instructiuni DD pentru o anumita datd a compensarii.)
Limita maximd a perioadei de asteptare pentru refuzurile de DD, T-5

stabilitd n raport cu data compensarii (T), exprimatd in zile de
operare. (Arata cu cite zile de operare inainte de data compensarii
poate fi transmis la SENT un refuz pentru o instructiune DD.)

(T-5, 1a momentul ,,Deschis
pentru operare”)

Limita minimd a perioadei de asteptare pentru refuzurile de DD,
stabilitd Tn raport cu data compensarii (T), exprimatd in zile de
operare.(Numar de zile de operare Tnainte de data compensarii,

1

(T-1, la momentul limita

moment dg la care nu mai pot fi transmise la SENT refuzuri pentru pentru DD)
instructiuni DD pentru o anumita datd a compensarii.)

Numarul de zile de operare (i) dupa care se compenseaza un fisier ID

transmis in sistem in ziua Z. 2
7Z+i=T unde Z este data transmiterii figierului ID, iar T este data (Z+2=T)
compensarii fisierului ID

Limita maximad a perioadei de asteptare pentru refuzurile de ID, 2

stabilitd 1n raport cu data compensarii (T), exprimatd in zile de
operare. (Numar de zile de operare inainte de data compensarii,
moment de la care pot fi transmise la SENT refuzuri pentru
instructiuni ID pentru o anumita datd a compensarii.)

(T-2, 1a momentul ,,Deschis
pentru operare’)

Limita minimd a perioadei de asteptare pentru refuzurile de ID,
stabilita 1n raport cu data compensdrii, exprimata in zile de operare.
(Numar de zile de operare Tnainte de data compensarii, moment de la
care nu mai pot fi transmise la SENT refuzuri pentru instructiuni ID
pentru o anumita datd a compensarii.)

1

(T-1, la momentul limita
pentru RID)

Plafonul minim de garantare, stabilit pentru fiecare participant

valoare comunicata fiecarui
participant in cazul in care
este stabilit un asemenea
plafon
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Anexa 11 - Criterii de validare in sistemul SENT

Pentru fiecare fisier cu instructiuni de platd (OPv, DD, ID) sau refuzuri de DD (DDR) si ID (RID)
receptionat de la participant, sistemul SENT verifica daca:

1. Pentru toate tipurile de fisiere (OPv, DD, ID. DDR, RID):

a) fisierul cu instructiuni de platad sau refuzuri de DD/ID transmis catre sistemul SENT central
are format SWIFT XML si respectd cerintele din ,,Document tehnic pentru participantii la
Sistemul Electronic de Plati”;

b) fisierul este semnat de catre participantul initiator, cu un certificat valid;
c) semnadtura electronica a fisierului este acceptata de sistemul SENT;

d) 1n cazul procesarii manuale, utilizatorul care aproba este diferit de cel care aplicd prima
semnatura electronica fisierului;

e) participantul initiator este participant SENT valid care nu este blocat sau dezactivat, ale
carui drepturi de acces la SENT nu au fost revocate si are dreptul de a utiliza instrumentul de
plata respectiv In momentul validarii;

f) participantul destinatar este participant SENT valid care nu este blocat sau dezactivat, ale
carui drepturi de acces la SENT nu au fost revocate si are dreptul de a utiliza instrumentul de
plata respectiv la momentul validarii;

g) participantul expeditor este acelasi cu participantul initiator precizat in fisier;

h) 1n cadrul unui fisier, codurile BIC SWIFT ale participantului platitor si beneficiar sunt valide
conform standardelor SWIFT;

i) 1n cadrul unui fisier, codurile IBAN ale beneficiarilor din instructiunile de plata corespund
codului BIC al participantului beneficiar, iar codurile IBAN ale platitorilor corespund codului
BIC al participantului platitor (caracterele 5-8 ale codului IBAN sunt aceleasi cu primele 4
caractere ale ale codului BIC aferent);

j) toate instructiunile de plata, respectiv refuzurile de DD/ID din cadrul unui figier sunt de la
acelasi participant initiator;

k) toate instructiunile de plata, respectiv refuzurile de DD/ID din cadrul unui fisier sunt pentru
acelasi participant destinatar;

1) participantul initiator este diferit de participantul destinatar in fiecare instructiune din fisier;
m) fisierul are inscris un identificator de pachet (batch ID);

n) referinta datd de participant unei instructiuni de plata, respectiv unui refuz la DD dintr-un
fisier este unica in cadrul acelui fisier;

0) fisierul contine numai instructiuni de acelasi tip (numai OPv, numai DD, numai CEC, numai
CMB, numai BO sau numai DDR, numai RCEC, numai RCMB, numai RBO);

p) fisierul are inscrisa o datd a decontarii;

q) data decontarii este Inscrisd ori in antetul fisierului ori 1n fiecare instructiune din cadrul
figierului, nu atat in antet cat si in instructiuni;

r) toate instructiunile de plata din cadrul unui fisier au aceeasi datd a decontarii (value date);

s) fiecare fisier (OPv, DD, ID, DDR sau RID) transmis de un participant are un numar unic de
identificare al fisierului (batch ID) pe parcursul zilei de compensare.

t) numarul total de instructiuni din antetul (header-ul) fisierului este egal cu numarul de
instructiuni din figier;

69



Reguli de sistem ale SENT, versiunea 13 ‘”””’ EHSEHD

u) pe toatd perioada intre momentul inregistrarii unui fisier DD/ID (cu un batch ID) in sistemul
SENT central si sfarsitul zilei de operare in care are loc compensarea fisierului respectiv nu este
transmis de catre acelasi participant un alt figier cu acelasi identificator de pachet (batch ID);

v) totalul de control al sumei din antetul (header-ul) fisierului este egal cu totalul sumelor de
platit ale instructiunilor din fisier;

w) valoarea sumei de plata dintr-un fisier este o valoare valida (valoarea totalului de control al
sumei din antetul fisierului este diferita de zero);

X) suma totala de platit a instructiunilor de platd dintr-un figier (suma totald de platit pentru
fisierele OPv, respectiv valoarea reziduala pentru fisierele DD) nu depaseste valoarea limitei de
garantare a participantului platitor (plafon de garantare +/- pozitia neta Inregistratd) in momentul
validarii cu garantiile;

y) campurile din mesajele XML care ar trebui sd aiba o valoare predefinitd au acea valoare
(codificarea comisionului este SHA , valuta este RON).

z) campul din mesajul XML privind informatiile (remittance) nu este mai lung de 350
caractere;

aa) campul din mesajul XML cu informatii referitoare la non financial institution care trebuie sa
apara 1n campurile Cdtr si Dbtr este completat;

bb) numarul de instructiuni dintr-un pachet nu este mai mare decat numarul maxim admis (1000
pentru OPv si DD, 500 pentru ID).

2. Numai pentru fisiere OPv:

a) transmiterea fisierelor cu ordine de platd de mica valoare in cazul procesarii manuale se
efectueaza intre inceputul primei sesiuni de compensare si sfarsitul perioadei de acceptare a
fisierelor din ultima sesiune de compensare, conform Sectiunii 6.5.3.1 din Regulile de sistem ale
SENT;

b) fisierul OPv este aprobat in cazul procesarii manuale, respectiv este transmis in cazul
procesarii automate numai in perioadele de acceptare a fisierelor la compensare din fiecare
sesiune de compensare;

c) data transmiterii si aprobarii fisierului OPv este aceeasi cu data curenta si cu data decontarii
interbancare precizata in antet sau in fiecare instructiune;

d) fiecare instructiune OPv din cadrul unui fisier nu depéseste valoarea limitd pentru platile de
mica valoare.

e) fisierul are Inscrisa o data a decontarii;
f) toate instructiunile de plata din cadrul unui fisier au aceeasi datd a decontarii (value date);
g) data decontarii este Tnscrisd ori in antetul fisierului ori in fiecare instructiune din cadrul

figierului (nu si In antet §i in instructiuni).

3. Numai pentru fisiere DD/DDR:

a) transmiterea fisierelor cu instructiuni de debitare directa sau cu refuzuri de DD se incadreaza
in intervalul permis pentru transmiterea acestora (perioada de transmitere pentru DD, respectiv
perioada de asteptare pentru DDR), conform Sectiunii 6.6.2 si Anexei nr. 10 la Regulile de
sistem ale SENT;

b) pe parcursul unei zile de operare, transmiterea/aprobarea fisierelor DD si DDR se efectueaza
numai intre momentul deschiderii zilei de operare a sistemului SENT si ,,momentul limita pentru
DD”, conform Sectiunii 6.6.2 din Regulile de sistem ale SENT;
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c) 1in cazul procesarii manuale, aprobarea fisierelor DD sau DDR pe parcursul unei zile de
operare se efectueazd numai Intre momentul deschiderii zilei de operare a sistemului SENT si
~momentul limita pentru DD”, conform Sectiunii 6.6.2 din Regulile sistem ale SENT;

d) pe toatd perioada Intre momentul Tnregistrarii unui fisier DD (cu un batch ID) in sistemul
SENT si sfarsitul zilei de operare 1n care are loc compensarea fisierului respectiv nu este
transmis un alt figsier DD, OPv sau DDR cu acelasi numar de identificare al fisierului (batch ID)
de DD;

e) toate refuzurile dintr-un fisier DDR sunt destinate numai unor instructiuni DD aflate intr-un
singur fisier DD initial/receptionat;

f) referintele din fiecare refuz la DD corespund numarului de identificare (batch ID) al
fisierului DD initial si numarului de identificare al instructiunii DD care este refuzatd din acel
fisier;

g) destinatarul refuzului unei instructiuni de debitare directa este participantul aflat in pozitie de
beneficiar (initiator) al instructiunii de debitare directa refuzate;

h) se refuza o instructiune de debitare directa valida si care nu a fost deja refuzata;

i) 1in data decontdrii interbancare (value date), inainte de validarea cu limita de garantare,
participantul initiator al figierului DD este participant SENT valid care nu este blocat sau
dezactivat, ale carui drepturi de acces la SENT nu au fost revocate si are dreptul de a utiliza
instrumentul de plata respectiv in momentul validarii;

j) in data decontarii interbancare (value date), inainte de validarea cu limita de garantare,
participantul destinatar al fisierului DD este participant SENT valid care nu este blocat sau
dezactivat, ale carui drepturi de acces la SENT nu au fost revocate si are dreptul de a utiliza
instrumentul de plata respectiv la momentul validarii.

k) fisierul DD are inscrisa o datd a decontarii;

1) toate instructiunile de platd din cadrul unui fisier DD au aceeasi data a decontarii (value
date);

m) data decontdrii este Tnscrisd ori in antetul fisierului ori in fiecare instructiune din cadrul
fisierului DD (nu si n antet si in instructiuni).
4. Numai pentru fisierele ID:

a. pe parcursul unei zile de operare, transmiterea/aprobarea fisierelor ID se efectueaza
numai in intervalele de timp permise;

b. codurile IBAN ale clientilor platitori/beneficiari respectd algoritmul MOD 97-10
prezentat in Regulamentul B.N.R. nr.2/2004 privind utilizarea codurilor IBAN 1n
Romania;

anvelopa zip este validd;
d. pentru fisierele cu BO sau CMB, data scadentei este anterioard datei decontarii;

e. pentru fisierele CEC, data emiterii cecurilor este anterioard sau egald datei
transmiterii fisierului;

f. fisierul cu instructiuni de plata are asociate toate imaginile ID;

g. in fisierul cu instructiuni de platd se gasesc toate instructiunile de platd
corespunzatoare referintelor imaginilor;

h. formatul imaginilor este valid;
i. rezolutia imaginilor este valida;

j- dimensiunea in pixeli a imaginilor este valida;
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k. algoritmul de compresie este valid;

l. dimensiunea fisierului de imagine nu depaseste dimensiunea maxima admisa;

m. fiecare fisier-imagine dintr-o anvelopa zip contine referinta spre o instructiune de
platd din figierul cu instructiuni de plata;

n. numarul de culori ale imaginii ID este valid;

o. fisierul zip contine un singur fisier XML;

p. formatul de anvelopa digitala este corelat cu extensia intrarii in zip;

g. anvelopa digitald este valida.

5. Pentru fisierele DDR si RID:

3.

4.

9.

transmiterea fisierelor cu refuzuri de DD/ID se incadreaza in intervalul permis
pentru transmiterea acestora (perioada de asteptare pentru DDR/RID);

pe parcursul unei zile de operare, transmiterea/aprobarea fisierelor DDR/RID se
efectueaza numai intre momentul deschiderii zilei de operare a sistemului SENT
si ,,momentul limitd pentru DD/ID”;

referintele din fiecare refuz la DD/ID corespund identificatorului de pachet
(batch ID) al fisierului DD/ID initial si referintei instructiunii DD/ID care este
refuzata din acel fisier;

refuzurile debitelor corespund, exista corespondenta (prin referintd) intre refuz si
instructiunea de refuzat;

toate refuzurile dintr-un fisier DDR/RID sunt destinate numai unor instructiuni
DD/ID aflate intr-un singur fisier DD/ID receptionat initial;

destinatarul refuzului unei instructiuni DD/ID este participantul aflat n pozitie
de beneficiar (initiator) al instructiunii DD/ID refuzate;

se refuza o instructiune DD/ID valida si care nu a fost deja refuzata.

6. Numai pentru fisierele RID:

10.
11.

suma refuzata partial este mai mica decdt suma instructiunii initiale;
fisierul de refuz nu contine pentru aceeasi instructiune de debit:

- motiv de refuz total si motiv de refuz partial;

- motiv de refuz total si suma refuzata,

- motiv de refuz partial §i nu contine suma refuzata.

12.

13.

fisierul de refuz nu contine pentru aceeasi instructiune de debit motive de refuz
din categorii diferite (de platd raportate la CIP, de platd neraportate la CIP,
tehnice);

codul de refuz este unul valid.

Daca fisierul sau cel putin o instructiune OPv, DD, ID, DDR sau RID din cadrul unui fisier nu
indeplineste cerintele de validare corespunzatoare, atunci Intregul fisier este respins.

Pentru fisierele ID,

dacd o imagine asociatd nu indeplineste cerintele de validare corespunzatoare,

atunci Intregul fisier este respins.

Codurile de eroare aferente criteriilor de validare sunt prezentate in ,,Manualul de utilizare SENT

pentru participanti”.

72



Reguli de sistem ale SENT, versiunea 13 ‘”””’ EHSEHD

Anexa 12 - Refuzuri

Refuzuri la plata instructiunilor de debitare directa

r(;gl dz Motiv refuz

01 Lipsa mandat de debitare directa

02 Mandat de debitare directa revocat

03 Lipsa element obligatoriu

04 Notif.icarea nu a fost realizata in conformitate cu prevederile Regulamentului privind
DD si cu mandatul de DD

05 Suma este mai mare decét cea prevazuta in madatul de debitare directd

06 Lipsa totald disponibil

07 Cont inchis

08 Denumirea titularului nu corespunde contului

09 Alte motive (precizate de participantul initiator al refuzului)

Refuzuri ale instructiunilor de transfer debit

Institutia de credit a beneficiarului este responsabild pentru corectitudinea datelor despre
beneficiar/posesor, iar institutia de credit a platitorului este resposabild pentru datele despre
emitent/tragitor. Nu constituie motive de refuz tehnic din partea institutiei de credit a
emitentului/tragatorului, referirile la datele despre beneficiar/posesor.

Lol Motive de refuz la plata

refuz

1 Cec emis fara autorizarea trasului

2 ID refuzat din lipsa totald de disponibil, in cazul prezentarii la plata Tnainte de expirarea
termenului de prezentare (prezentare la platd in termen pentru CMB si BO cu scadenta
la vedere)

3 ID refuzat din lipsd partiala de disponibil, in cazul prezentirii la platd Tnainte de
expirarea termenului de prezentare (prezentare la plata in termen pentru CMB si BO cu
scadenta la vedere)

4 Cambie sau bilet la ordin cu scadenta la un anumit timp de la vedere, la un anumit timp
de la data emiterii sau la o datd fixa, refuzatd din lipsa totald de disponibil, In cazul
prezentarii la plata la termen

5 Cambie sau bilet la ordin cu scadenta la un anumit timp de la vedere, la un anumit timp
de la data emiterii sau la o data fixa, refuzata din lipsa partiala de disponibil, prezentata
la platd la termen

6 ID emis cu o datd falsa sau caruia 1i lipseste o mentiune obligatorie

7 Cec emis de un tragator aflat 1n interdictie bancard

8 Falimentul tragatorului (platitorului in cazul CMB si BO)

9 Lipsa de mandat a semnatarului
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10

Interzicerea platii de catre tragator, Tn cazul cecului, tras, in cazul CMB si subscriitor,
in cazul BO, 1n cazul prezentarii la plata dupa expirarea termenului de prezentare

11

ID refuzat din lipsa totala sau partiala de disponibil, in cazul prezentarii la plata dupa
expirarea termenului de prezentare

12

ID prezinta diferite conditionari privind efectuarea platii

13

Litigiu cu privire la dreptul de proprietate

14

Cecul apartine unui tiraj de instrumente neavizat de BNR

15

Cecul apartine unui set de instrumente care a fost retras din circulatie

16

ID declarat pierdut, furat, distrus

17

Modificarea sau stergerea unor mentiuni obligatorii

18

Vicii de completare a mentiunilor de pe ID

Motive de refuz la plata — neraportate la CIP

19

Contul nu corespunde cu titularul

20

Alte motive (vor fi descrise Intr-un cAmp free text), de exemplu:
-instrument prezentat la plata de doua ori
- instrument emis 1n devize si platibil in devize

Motive de refuz tehnic

21

Necorelatii (imagine - instructiuni de platd): se vor specifica necorelatiile (cAmpurile
din XML care nu sunt corelate cu cdmpurile din imagini):
- referinta (serie $i numar),
- data emiterii instrumentului,
- data scadentei (daca existd),
- informatii tragator ( obligat principal),

- denumire tragator (emitent sau tras)

- cod IBAN tragator(emitent sau tras)

- cod tragator (emitent sau tras)
- suma de plata in litere din imagine este diferitd de suma de platd din mesajul XML
(pentru ID trase 1n lei)
- In mesajul XML, valoarea de platd a fost calculata utilizandu-se un curs de schimb
diferit de cel comunicat de Banca Nationald a Roméniei la data prezentarii la plata a
instrumentului de platd de debit
- valoarea de platd 1n lei a instrumentului de platd de debit denominat in valuta a fost
determinatd prin raportare la suma inscrisd in cifre pe instrument in conditiile in care
suma 1n litere Tnscrisa pe acesta este diferita.

22

Una sau mai multe informatii de pe imaginea ID, sunt ilizibile: se mentioneaza
indicativul informatiei ilizibile din imagine, conform codificarii campurilor
instrumentului din Documentul tehnic.

Imaginea 1n ansamblul sdu prezintd efecte care o fac inutilizabila: se inscrie textul care
corespunde defectului de imagine in campul de descriere a erorii din mesajul de refuz
tehnic:

-incadrarea necorespunatoare;
-imagine de document suprapus;
-imagine ce prezintd zgomot excesiv;
-imagine prea desxchisa;

-imagine prea Inchisa.

74




Reguli de sistem ale SENT, versiunea 13 ‘”””’ EHSEHD

Anexa 13 - Procedura de asigurare a continuititii operationale pentru
participantii la sistemul SENT

Capitolul 1 Dispozitii generale

1.1. Scopul si obiectivele procedurii

Prezenta procedurd are ca scop minimizarea riscului operational prin asigurarea gestionarii
optime a unor situatii de urgenta si asigurarea continuititii operationale la nivelul participantilor

SENT.

Obiectivele procedurii sunt:

- transmiterea si/sau aprobarea fisierelor participantului in limita unui numar de 60 de
fisiere, in timp de o ord, fard a afecta programul de operare al sistemului SENT;

- asigurarea integritdtii si confidentialitatii figierelor receptionate de la participant;

- asigurarea disponibilitatii informatiilor privind operatiunile participantului si a copiilor
fisierelor cu instructiuni de plata Tnregistrate in sistemul SENT.

1.2. Domeniu de aplicare

Procedura se aplica in cazul in care:

e un participant decide sd utilizeze statiile de lucru puse la dispozitie de alt participant;

® un participant care nu se poate conecta la SENT solicita STFD-TRANSFOND S.A.

introducerea si/sau aprobarea instructiunilor de plata ale participantului;

® un participant care nu se poate conecta la SENT solicitda STFD-TRANSFOND S.A.

descarcarea si transmiterea propriilor date rezultate din procesare;

¢ un participant solicitda STFD-TRANSFOND S.A. extragerea de copii ale fisierelor

cu instructiuni de platd si transmiterea acestora participantului in cauza.

1.3. Documente de referinti

Prezenta procedura va fi aplicata in cadrul STFD-TRANSFOND S.A., in baza:
- Regulilor sistemului SENT
- Manualului de utilizare SENT pentru STFD-TRANSFOND S.A.

1.4. Instrumente necesare

- Aplicatia informatica accesata la adresa:
https://ach.sep.transfond.ro/nets/Access.do?method=login;
- Statie de lucru configurata corespunzator cerintelor de accesare a aplicatiilor SEP;

- Dispozitiv tip ,,token” necesar autentificarii si aplicarii semnaturii digitale.
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Capitolul 2

Descrierea activitdtilor

Activitatile care stau la baza asigurarii continuitatii operationale pentru participantii SENT sunt detaliate Tn scenariul procedurii.

Scenariul procedurii

Scenariul Procedurii de Asigurare a continuitéitii operationale pentru participantii SENT
Serviciul Operare SENT

Actiune

Descriere

A. Utilizarea de citre un participant a statiilor de lucru puse la dispozitie de alt participant

(Participantul nu poate utiliza propriile statii de lucru pentru a accesa serviciile SENT - conexiunea la reteaua TFDNet intrerupta)

Al. Remitere notificare

Se notifica STFD-TRANSFOND S.A. apelarea procedurii de asigurare a continuitatii operationale (sectiunea A), in conditiile existentei
unui acord bilateral incheiat in prealabil in acest sens cu un alt participant la SENT. Notificarea se transmite la Serviciul Administrare
Participanti (SAP) prin orice mijloc (telefonic, Remedy, e-mail sau prin e-mail securizat).

A2. Receptionare /verificare
notificare la  STFD-
TRANSFOND S.A.

Se primeste notificarea participantului si se inregistreaza in Remedy;

Se verifica dacd in “Anexa 3 — Informatii privind participantul SENT” la Regulile de sistem ale SENT este prevazutd ca solutie de
urgenta, utilizarea statiilor de lucru ale participantului mentionat in notificarea primitd de STFD-TRANSFOND S.A. 1n acest sens;

A3. Notificare participant

Daca nu sunt indeplinite conditiile mentionate la punctul A2 al prezentei proceduri, este notificat 1n scris participantul;
Daca sunt Tndeplinite conditiile mentionate la punctul A2 al prezentei proceduri se Inchide cazul Inscris in Remedy.

B. Introducerea/aprobarea de citre STFD-TRANSFOND S.A. a instructiunilor de plati in numele unui participant

(Participantul nu poate utiliza propriile statii de lucru pentru a accesa serviciile SENT)

B1. Remitere notificare catre
STFD-TRANSFOND

S.A.

Se notifica STFD-TRANSFOND S.A., prin e-mail securizat, la adresa ach_operators @sep.transfond.ro sau, in cazul in care nu se poate
transmite prin e-mail securizat, prin orice alt mijloc, decizia participantului de a apela la executarea prezentei proceduri.

B2. Receptionare notificare la

Se primeste notificarea de la participant la Serviciul operare SENT;
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Actiune

Descriere

STFD-TRANSFOND
S.A

B3. Adéaugare utilizatori

Dupa primirea notificarii, operatorii sistemului SENT de la STFD-TRANSFOND S.A. sunt adaugati ca utilizatori ai participantului.

B4. Transmitere cerere de
introducere/ aprobare a
figierelor cu instructiuni
de platd si verificarea
acesteia

Se transmite Anexa A la prezenta Procedura, completatd corespunzator si semnatd de doua dintre persoanele de contact:
- prin e-mail securizat, la adresa ach operators @sep.transfond.ro sau
- prin fax la numarul de fax: 021.233.41.87; in acest caz, originalul cererii trebuie transmis STFD-TRANSFOND S.A. pana la
sfarsitul zilei de operare sau
- prin delegat

Se verificd daca Anexa A este semnatd de catre persoanele de contact.
In cazul in care cererea este transmisa prin fax, se poate solicita confirmarea telefonica de la o persoand de contact daca exista dubii
privind autenticitatea solicitarii.

BS5. Remitere fisiere

Sunt remise STFD-TRANSFOND S.A. fisierele cu instructiuni de platd, conform optiunilor din Anexa A la prezenta Procedura .

B6. Receptionare fisiere cu
instructiuni de plata de la
participant si inregistrare
moment primire fisiere la
STFD-TRANSFOND
S.A.

Daca sunt ndeplinite conditiile mentionate la punctul B4 al prezentei proceduri, se executa:
- verificarea identitatii delegatului. Se verificd: numele, prenumele si nr./seria actului de identitate prezentat de persoana
respectiva cu datele din Anexa A la prezenta Procedura.
Daca datele nu corespund:
- nu se receptioneaza fisierele si
- este notificat participantul 1n acest sens.
Daca datele corespund:

- se verifica numarul de fisiere care trebuie executate (de aprobat conform Listei mesajelor din aplicatie sau remise de participant
STFD-TRANSFOND S.A.) prin comparatie cu numarul de figiere precizat in Anexa A. Daca In Anexa A este inscris un numar
care nu corespunde cu numarul real de fisiere, se contacteaza una dintre persoanele de contact si se solicitd o nouad cerere.

- se iInscrie momentul (ora si minutul) primirii figierelor si se semneaza pentru predarea-primirea fisierelor pe cele doua
exemplare ale Anexei A prezentate de delegatul participantului;

- daca acest moment este ulterior inchiderii ultimei perioade de acceptare a fisierelor, pentru fisierele cu OPv se va mentiona pe
Anexa A ,Nu se executa” si motivul neexecutarii (primit dupd incheierea ultimei sesiuni de acceptare OPv). Similar se
procedeaza in cazul primirii de fisiere de DD sau RDD dupa momentul limita pentru DD, si 1n cazul primirii de fisiere de ID si
RID dupa momentul “sfarsit perioada de acceptare fisiere ID”.
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Actiune

Descriere

B7. Transmiterea/
aprobarea fisierelor cu
instructiuni de platd 1n
numele participantului

Utilizatorii STFD — TRANSFOND S.A. se conecteaza la aplicatia SENT ca utilizatori ai participantului ;
Se transmit si/sau aproba fisierele, conform profilelor alocate utilizatorilor, in numele participantului, urménd indicatiile acestuia (daca
existd astfel de indicatii) referitoare la:

i) sesiunea de compensare a fisierelor cu OPv
si
ii) ordinea indicata de participant prin cerere.
NOTA:

Operatorii STFD-TRANSFOND S.A. vor procesa figierele in cel mai scurt timp posibil, dar STFD-TRANSFOND S.A. nu este
responsabil pentru neprocesarea figierelor, dacad numarul fisierelor de transmis si/sau aprobat n sesiunea curenta este mai mare decat
numarul minutelor rdmase din sesiunea de compensare (din momentul inceperii transmiterii figierelor si pana la sfarsitul perioadei de
acceptare a fisierelor).

In cazul 1n care, la momentul limitd pentru DD/ID din ziua de operare curentd, au ramas fisiere neexecutate, lista fisierelor neexecutate
este transmisa persoanelor de contact de la participant care au semnat cererea initiald, mentiondnd motivul neexecutarii.

B8. Stergerea utilizatorilor

Pana la inchiderea zilei de operare SENT, se sterg utilizatorii STFD-TRANSFOND S.A. din grupul participantului

C. Descarcarea si transmiterea propriilor date rezultate din procesare la participanti
(Participantul nu poate receptiona mesaje trimise de sistemul SENT central)

Cl. Remitere cerere catre
STFD-TRANSFOND
S.A.

Se remite STFD-TRANSFOND S.A. Anexa B prin e-mail securizat la adresa ach_operators @sep.transfond.ro sau prin fax la numarul:
021.233.41.87,

prin care se solicita:
i) descarcarea fisierelor cu instructiuni de platd de primit si/sau
ii) descarcarea si salvarea rapoartelor si/sau
iii) remiterea ulterioara a acestora in modul indicat de participant:

- e-mail securizat sau
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Actiune

Descriere

- suport magnetic, optic, alt suport de stocare.

In acest din urmi caz, in cererea participantului se va preciza identitatea persoanei care va ridica fisierele de la sediul STFD-
TRANSFOND S.A. (numele, prenumele, seria si numarul actului de identitate).

C2. Verificare solicitare la
STFD-TRANSFOND
S.A.

Se verificd daca solicitarea este semnata de persoana de contact.
Daca solicitarea nu este semnatd de persoana de contact este notificat (prin acelasi mod in care a fost primitd cererea) participantul in
acest sens §i se asteapta o nouad notificare din partea acestuia.

C3. Adaugare utilizator in
grupul participantului

In cazul in care cererea participantului este semnatd de persoana de contact §i se solicitd prin aceasta descarcarea fisierelor (daca
operatorul SENT nu este deja inregistrat Tn aplicatie ca utilizator al participantului) se inregistreaza adaugarea utilizatorilor.

C4. Descarcare date

Se descarca rapoartele participantului si se stocheaza pe suportul indicat de participant;
Pentru descarcarea fisierelor:
o utilizatorii se conecteaza la aplicatia SENT in numele participantului;
o se lanseazd FTM-ul in numele participantului;
o se descarcd figierele cu instructiuni de plata primite de participant si se stocheza pe suportul indicat de participant;

Se transmit catre participantul solicitant figierele cu instructiuni de platd primite, notificarile si/sau rapoartele in modul solicitat in
notificare.

Se verifica descarcarea fisierelor si a rapoartelor participantului.
Se verifica transmiterea fisierelor, a rapoartelor si a notificarilor catre participantul in cauza.
In cazul in care s-a solicitat remiterea fisierelor pe CD:
- se verifica identitatea persoanei delegate de participant conform cererii transmise prin e-mail securizat (actul de identitate);

- 1n cazul in care persoana care se prezintd la sediul STFD-TRANSFOND S.A. este cea delegatd, se inmineazad CD-ul cu
fisiere/rapoarte.

- 1n cazul in care persoana care se prezinta la sediul STFD-TRANSFOND S.A. nu este cea delegata, este notificat participantul in
acest sens, prin e-mail securizat.
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Actiune

Descriere

C5. Stergere utilizatori

La inchiderea zilei de operare SENT, se sterg utilizatorii STFD-TRANSFOND S.A. din grupul participantului.

D. Extragerea si remiterea de copii ale fisierelor transmise anterior de alti participanti
(la solicitarea participantului destinatar)

DI1. Remitere cerere STFD-
TRANSFOND S.A.

Se remite STFD-TRANSFOND S.A. Anexa B la prezenta Procedura, prin care se solicitad extragerea copiilor fisierelor cu instructiuni de
plata primite precizandu-se cheile' fisierelor de extras si remis;

D2. Receptionare si verificare
solicitare

Dupa receptionarea solicitarii participantului, se verifica daca:
a) aceasta este semnata de persoana de contact, conform Anexei 3 la Regulile sistemului SENT;

b) cheile fisierelor mentionate In cerere corespund cu cheile fisierelor din lista mesajelor SENT in care institutia de credit
solicitantd este institutia de credit beneficiara.

Daca solicitarea nu indeplineste conditiile de mai sus este notificat participantul in acest sens;

D3. Extragere fisiere

Daca solicitarea indeplineste conditiile de mai sus sunt extrase fisierele solicitate din baza de date a aplicatei, conform cererii
participantului

D4. Verificare listad fisiere
extrase

Operatorul SENT responsabil cu monitorizarea participantului verifica fisierele extrase din baza de date cu cererea participantului.

D5. Remitere fisiere

Daca fisierele extrase din baza de date corespund cu cererea participantului, operatorul SENT responsabil cu monitorizarea
participantului solicitant transmite figierele participantului conform solicitérii (email securizat catre utilizatorul SENT nominalizat Tn
cerere sau pe CD);

In cazul in care s-a solicitat remiterea fisierelor pe CD se verifici identitatea persoanei delegate de participant conform cererii transmise
prin e-mail securizat (actul de identitate);

' fn cazul copiei fisierelor care trebuie extrase din baza de date a STFD-TRANSFOND S.A. se va indica in cerere cheia fisierului care apare in Lista de Mesaje din Aplicatia

SENT.
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Actiune Descriere

Daca persoana care se prezinta la sediul STFD-TRANSFOND S.A. este cea delegata, se inmaneazd CD-ul cu fisiere cu proces verbal de
predare-primire semnat de operatorul SENT si persoana delegata.

In cazul in care persoana care se prezinti la sediul STFD-TRANSFOND S.A. nu este cea delegati, este notificat participantul in acest
sens, prin e-mail securizat.

NOTA: in cazul in care notificarile previzute in acestd procedura sunt transmise de participant prin e-mail securizat, adresa de mail folosita pentru STFD-
TRANSFOND S.A. este ach_operators @sep.transfond.ro;
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Anexa A la Procedura de asigurare a continuitatii operationale pentru
participantii la sistemul SENT

Cerere introducere/aprobare fisiere in sistemul SENT in situatii de urgenta

Dela: [Denumirea participantuluil:

Ciatre: STFD TRANSFOND S.A,

B-dul Ficusului nr.1, sector 1, Bucuresti, Romania

Actiune solicitati: [J introducerea Ao fisiere remise STFD-TRANSFOND S.A.

1 aprobarea (se completeazd cu numarul de fisiere de executat de STFD-
TRANSFOND S.A.)

Fisierele vor fi remise STFD-TRANSFOND S.A.

[ prin e-mail securizat de catre utilizatorul SENT

(NUME $1 PIENUINIL)......cuveeeiieeiieeeiieeeiteeiieeeteeeatteeteeesateeteeessseessseeesseeesnneess

de la adresa de e-mail 1sfond.ro

catre adresa de e-mail ach_operators @sep.transfond.ro

O pe suport ....ccceeeneneee. , in plic inchis, la sediul STFD-TRANSFOND S.A., de catre persoana delegata,
identificata astfel:

NUME $1 PIENUIMEL .......evveeiiieeiieeeiie et etie et eeeeeeteeeee e e seee e

BI/CI seria......nr..................

(se va marca cu X de citre participant )

Persoana de contact Persoana de contact
Nume si prenume Nume si prenume
Semnatura Semnatura
Stampila Stampila
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Lista fisierelor

Ordine aprobare
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- Remiterea fisierelor la sediul STFD-TRANSFOND S.A. :

Tipul suportului datelor:

(se va preciza tipul suportului de date remis STFD-TRANSFOND S.A.: CD, discheta, etc)

Am predat

BI/CISeria .....Nr.......oooviiiiiiiiiinn.

DELEGAT ...oooiiiiiiinieneeneeeieeeeeeesieee e

NUME $i PreNUME  .coeeeeueieiieiieiieieesiieiee e

SemMnNatura e,

Am primit

Reprezentant STFD-TRANSFOND S.A.

Nume $i prenume .......cocceeceeveeeveeneeeeenne

Semnatura

Data:

Ora:

Verificare continut suport date
STFD-TRANSFOND S.A.
Operator SENT

Fisierele existente pe suportul prezentat

SUNT /NU SUNT
prezentate in Lista fisierelor

Descriere diferente constatate:
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Anexa B la Procedura de asigurare a continuitatii operationale pentru
participantii la sistemul SENT

Cerere de extragere/remitere fisiere/copii fisiere/rapoarte din baza de date

- Dela: [Denumirea participantuluil:

Catre: STFD - TRANSFOND S.A,

B-dul Ficusului nr.1, sector 1, Bucuresti, Romania

Vi solicitam: [ descarcarea figierelor cu instructiuni de platd de primit

O descarcarea si salvarea rapoartelor conform listei anexate, transmise la STFD-TRANSFOND
S.A.

[ extragerea de copii ale fisierelor, conform listei anexate, transmise la STFD-TRANSFOND S.A.

Fisierele/rapoartele vor fi remise

O prin e-mail securizat de catre utilizatorul SENT (IUIME)........ccooeriieiiierieiieeteieiesie e eeeerese e steseeses e essessessenses

la adresa de e-mail p.transfond.ro

O pe suport .....ccceevenenee , In plic inchis, la sediul STFD-TRANSFOND S.A., persoanei delegate:
NUME $I PIENUME ....oeveeniiiiieiiieieeiee st

BI/CI SEIia..... 10 e

CONP et
(se va marca cu X optiunea participantului )
Persoana de contact Persoana de contact
Nume si prenume Nume si prenume
Semnatura Semnétura
Stampila Stampila
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- Lista copiilor fisierelor solicitate de participantul SENT:
Nr. Crt. Cheie fisier’

- Lista rapoartelor solicitate de participantul SENT:
Nr. Crt. Denumire raport

" Cheia din ACH/Accesare si Rutare/Mesaje/Listd
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Remiterea fisierelor/rapoartelor solicitate de participantul
SENT

de citre STFD-TRANSFOND S.A.

Tipul suportului datelor:

(se va preciza tipul suportului de date remis delegatului participantului: CD, discheta, etc)

Am primit Am predat

DELEGAT participant Reprezentant STFD-TRANSFOND S.A.
Nume §i prenume........c.ccoeeeeveerienieenieneennenne . Nume si
Semnitura ... PIENUIMIE. ... eeeereenieenieereereeeeeeereeseeseenenas
BICISeria ... Nr....... SeMNAtULa......cccveverieiee e

CNP..o

Data: Ora

87




Reguli de sistem ale SENT, versiunea 13 ‘”””’ .lr-e;nsEnD

Anexa 14 - Comisioane

Comisioanele si parametrii de comisionare in vigoare:

Tip Comision (comision)

S.A. de rapoarte standard — pe raport

RON
Intrare Tn sistem 0
Abonament de participare, anual 0
Administrare detalii participant - fiecare solicitare 10
Administrare detalii utilizator - fiecare solicitare 10
Administrare profil - fiecare solicitare 10
OPv compensat decontat — participantul platitor 0,55
OPv compensat decontat — participantul beneficiar 0
DD cu starea ,,aprobat” — participantul beneficiar 0,55
DD cu starea ,,aprobat” —participantul platitor 0
CEC cu starea ,,aprobat” — participantul beneficiar 0,95
CEC cu starea ,,aprobat” —participantul platitor 0
CMB cu starea ,,aprobat” — participantul beneficiar 0,95
CMB cu starea ,,aprobat” —participantul platitor 0
BO cu starea ,,aprobat” — participantul beneficiar 0,95
BO cu starea ,,aprobat” —participantul plétitor 0
Refuz ID cu starea ,,aprobat” — participantul platitor 0,55
Refuz DD cu starea ,,aprobat” — participantul platitor 0,55
Figier respins de SENT — participantul initiator 0
Comision procesare in caz de urgentd (introducere si/sau aprobare de catre
utilizatorii STFD-TRANSFOND S.A.) a fisierelor cu instructiuni de platd — 1,50
participantului initiator, pe instructiune de plata
Comision pentru remiterea, in caz de urgentd, de catre STFD-TRANSFOND
S.A. de fisiere sau copii ale figierelor cu instructiuni de platd — pe instructiune, 0,10
pentru participantul destinatar
Comision pentru remiterea, in caz de urgentd, de ciatre STFD-TRANSFOND 5.00

Comisioane pentru servicii speciale, inclusiv comision minim pentru furnizarea
de rapoarte speciale

stabilite pe baza
antecalculatiei de

suplimentar aplicat tuturor fisierelor transmise in urmatoarea zi de operare

cost

Comision organizare sesiuni de instruire ordinare/persoand (include TVA) 1392,00

Comision organizare sesiuni de atestare ordinare/persoand(include TVA) 296,00

Comision organizare sesiuni de instruire extraordinare/persoand(include TVA) 2784,00

Comision organizare sesiuni de atestare extraordinare/persoana (include TVA) 592,00

Iesire din sistem 0
Comisioane suplimentare

Constituire de garantii cu valoare mai micad decat plafonul minim de garantare:

comision suplimentar aplicat tuturor fisierelor OPv transmise in acea sesiune de 0

compensare

Daci exista fisiere de DD/ID care nu sunt decontate pana la sfarsitul zilei de

operare in data compensarii din lipsa de garantii suficiente: comision 0
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Discounturi si stimulente

Discount pentru transmiterea fisierelor cu ordine de plata in prima parte a
perioadei de acceptare a fisierelor din fiecare sesiune de compensare (in primele
30 minute dupa inceperea perioadei de acceptare a fisierelor)

Discount procentual aplicat instructiunilor pe clase de volum (numar de
instructiuni OPv “decontate”, DD, ID, DDR si RID “aprobate”)
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Anexa 15 — Formular de autoevaluare anuala
Participant: [Denumire]
Autoevaluare pentru [Anul]

Va rugam sa raspundeti la urmatoarele intrebari:

A. Fraude legate de sistemul SENT

1) Organizatia dumneavoastra s-a confruntat cu situatii de frauda sau tentative de fraudare privind
sistemul SENT pe parcursul ............... o

2) Daca raspunsul este afirmativ, ati raportat acest lucru STFD - TRANSFOND S.A.?:
3) Mijloacele de fraudare au fost identificate si rectificate?

4) Fraudarea a avut drept rezultat pierderi financiare In ceea ce priveste organizatia dumneavoastra
sau clientii acesteia?

5) Daca raspunsul este afirmativ, exista tentative de recuperare a pierderilor?
B. Planificarea privind situatiile de urgentd si facilitatile disponibile privind situatiile de
urgenta

1) Organizatia dumneavoastra dispune de un plan documentat pentru situatiile de urgenta referitor
la operatiunile legate de SENT pe care le desfagoara?

2) Planul include in mod satisfacator scenarii privind potentiale situatii de urgenta?

3) Sunteti convinsi de faptul cd potentialele riscuri operationale au fost analizate si solutionate?

C. Perioadele de nefunctionare si rezilienta sistemului

1) Operatiunile dumneavoastrd aferente sistemului SENT au facut obiectul unor perioade
semnificative sau repetate de nefunctionare sau perturbari?

2) Daca raspunsul este afirmativ, ati raportat aceste aspecte STFD TRANSFOND S.A. sau le-ati
inregistrat Intr-un jurnal al evenimentelor neprevazute (Contingency Event Log) ?

Sunteti convinsi de faptul ca sistemele dumneavoastra aferente operarii SENT detin o capacitate si

rezilientd suficiente pentru a deservi traficul dumneavostra de plati aferent sistemului SENT la
termen §i in siguranta?

Data

11 . . 5
Se va completa intervalul de timp pentru care se efectueaza autoevaluarea

90



Reguli de sistem ale SENT, versiunea 13

Nume si prenume
Semndtura
Nume si prenume

Semnatura

Stampila institutiei

91



